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SEPTIEMEBRE Z019

Por si no alcanza, cumpliendo 10 afhos seguimos
#haciendocosas, con las mismas ganas, con la fuerza
del primer dia, mas cansados, mas maltrechos, pero
sabiendo mas.-

A veces no encuentro el rumbo, me pierdo en
proyectos y planes, me siento incapaz de concretar
ideas y es alli donde aparece la Red en pleno, donde
aparecen todos y cada uno de sus integrantes para
ponerse al hombro el #hacercosas y que ello no quede
en una linda frase; asi, de la nada te arman una
campafa de concientizacion, organizan congresos,
generan contenidos, (podcast, articulos, videos) con su
propio esfuerzo y ganas ponen en marcha y le dan
contenido a la Red en paises donde en mi vida hubiera
imaginado que podia poner un pie, lamento que no me
alcance el editorial para mencionarlos a todos, y por
ello les pido disculpas, porque se merecerian estar en
lugar de estas palabras, pero mi egoismo me puede en
esta oportunidad, como en tantas otras.-

EDITORIAL

Lo he contado miles de veces a los pobres
incautos que osaron preguntarme que es La Red. La
Red es una idea, un monton de buenas intenciones, un
conjunto de personas... correccion, de buenas
personas, un moderado entusiasmo desparramado en
mensajes de whatsapp, un concepto que cambia con
las ganas y la fuerza del viento que trae consigo cada
uno de sus integrantes, una palabra de apoyo dicha a
tiempo, un aliento a nuestras caidas, una felicitacion y
una discusion feroz, 52 voluntades de Puerto Rico,
México, Dominicana, Guatemala, Costa Rica,
Honduras, El Salvador, Nicaragua, Colombia,
Venezuela, Ecuador, Brasil, Perua, Bolivia, Paraguay,
Uruguay, Chile y Argentina, y por si nos quedaba
alguien afuera, Espafa desde hace ya muchos afnos.-

Seguimos cumpliendo 10 afios, y por suerte estan
Uds. gue también son LA RED, que se yo, por si nada
alcanza....-

EDICION 32

“En la profundidad

del invierno,
finalmente supe que
dentro de mi habia
un verano
invencible.”

Albert Camus

Guillermo M Zamora Drector
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VIOLENCIA COTIDIANA
EN LOS MEDIOS
DIGITALES Y

CULTURA DE LA PAZ

Resumen: Los Derechos Humanos
deben promover y proteger valores,
cuestiones éticas, para asegurar el
razonable desarrollo de las Tics, y el

progreso global.
Frase: “Construyamos paz social”

Estamos asistiendo al fendbmeno del
aceleramiento de las Tecnologias
de la Informacién y Comunicacion,
con la Integracién del Big Data, loty
el desarrollo en general de la
Inteligencia Atrtificial, cada vez mas
profundo. Este cambio tecnologico
apunta a la transformacion de
nuestra sociedad, de una manera
positiva, si esos cambios se
producen con respeto y equilibrio a
los protagonistas de la misma, los
ciudadanos, seres humanos, seres
con identidad, sentimientos, y sobre
todo, dignidad humana.

Los Derechos Humanos deben
promover y proteger valores,
cuestiones éticas, para asegurar el
razonable desarrollo de las Tics, y
sobre todo, el progreso moral de la
Sociedad. Lamentablemente
observamos a menudo, que la
violencia, falta de respeto, y
menoscabo de las libertades y
derechos individuales, invaden cada
vez mas en el mundo tanto on line
como off line. En el mundo on line,

Red iberoamericana elderechoinformatico.com

Florencia Cabrera

dada su infraestructura tecnologica,
se desarrollan méas velozmente, con
efecto multiplicador. Y su impacto
ya no tiene control alguno. La
cultura de la paz social, tolerancia,
respeto hacia los semejantes, y
como fin el bien comun, debe
promoverse y desarrollarse en todos
los &mbitos, tanto publicos, como
privados; individuales y colectivos,
para legar valores a las futuras
generaciones.

Bullying de Padres a Hijos: Este tipo
de violencia no es exclusivo de
algun sector social, por lo que todas
las victimas son ‘iguales’; se
manifiesta por el uso de fuerza o
intimidacion para afectar a otros y
es mas comun de lo que se cree,
particularmente cuando hay una
diferencia de poder-El acoso o
violencia es estudiado desde el afio
1970, esto es no es un tema nuevo
en la cultura. Actualmente se ha
comenzado a estudiar con mas
intensidad, especialmente lo que se
ha denominado acoso o violencia
escolar, reconocido con la palabra
Bullying. Suele ocurrir que los
parametros culturales, no permitan
a un padre saber cuando se
maltrata a un nifio; esto es, hay
padres que entienden que en la
medida que se les prodiga alimento,
estudio y vestimenta, eso valida el
hecho de considerar al nifo como
un objeto que puede ser pasible de
cualquier trato y ademas que no
tiene ni voz ni voto respecto de su

distribucion gratuita
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vida; a mayor poder, mayor
autoridad y sometimiento. Es muy
complejo en esta sociedad
determinar lo que es un Ser
Humano, lamentablemente muchos
qgue hoy desempefian el rol de
padres no saben lo que es el amor,
debido a que de nifios han sido
abusados y maltratados, en su
nucleo familiar. Si a ello le sumamos
una incompleta educacion que no
les permite a esos padres, que
fueron niflos maltratados superar
ese tipo de acoso, sin lugar a
dudas, no tendran parametros
claros respecto de lo que es un Ser
Humano y cuales son sus
necesidades béasicas, pero lo que es
peor, en un marco de ignorancia,
esto puede ser hasta de caracter
perverso de parte del progenitor,
dado que lamentablemente no
comprenden que el alimento
fundamental de cualquier ser
humano es el amor, y mas en los
nifios, un nifio privado de ese
sentimiento no podra ser un nifio
sano ni podra desarrollar en plenitud
todas sus capacidades. Lo usual es
que tienda a manifestarla en la
escuela, con sus comparieros, con
actos de violencia en las mas
tempranas edades.-!

En realidad, poco se ha estudiado
sobre lo que es el acoso desde el
punto de vista de sus raices
intrasiquicas, si sabemos que
podemos diferenciarlo de lo que son
actos de violencia fisica, en los que
se estima el agresor es mas
consciente del dafio que ocasiona,
no ocurre lo mismo con lo que
denominamos acoso, esto implica la
denigracion y el menoscabo

! Sitio web: http://ciparc.com.ar/capacitacion/.
Fecha de Consulta del sitio 18/5/2018.

2 Sitio web: http. Fecha de consulta del sitio:
18/5/2018.

Red iberoamericana elderechoinformatico.com

permanente sustentado en
calificativos desvalorizantes.

Es en el primer afio de vida donde
se genera lo que se denomina
teoria del apego, esto es del vinculo
en el que el nifio encontrara la
solidez del amor.? No solo de parte
de los padres, sino de su propio
entorno de compaferos. La
degradacion psicologica, se esta
volviendo muy frecuente, sobre todo
en las Redes Sociales, donde
construimos nuestras identidades
digitales. Los discursos de odio
estan siendo establecidos a través
de las mismas, en diferentes
ambitos: pero la familia, la sociedad
primaria y necesaria, no es ajena a
ello. Lamentablemente, es
protagonista del menoscabo .Ante la
mirada de un padre o una madre
gue para el nifio son sus referentes,
reverénciales, aunque viva por el
trato que recibe, en estado de
permanente angustia, nunca se
sentira legitimado, si no es mediante
la mirada de un tercero que confia
en él y que él sabe que puede
confiar.-ese tercero puede ser un
maestro, una persona mayor, que
no suele ver, pero junto a la que ha
crecido, en casos de familias de
padres separados puede ser uno de
los progenitores (estos casos
pueden ser mas sospechables por
gue los nifios juegan mucho, con las
emociones de los padres a fin de
sacar el mejor partido, de ambos,
dado es muy frecuente que los
padres compitan entre si).-3

De aqui deviene la importancia del

Alerta maestros!!!, dado que el nifio
solo no podra modificar la situacion
de su hogar, ese tercero que lo

3 Sitio web: http . Fecha de consulta del sitio:
18/5/2018.

distribucion gratuita
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ama, que lo observa, que esta
atento a los estados de &nimo de un
nifio, podra contenerlo, y aunque no
convive con él , puede resultar muy
SANADOR, y mediante
conversaciones , sobre sus
sentimientos, sus emociones, sus
verdades mas ocultas, que un nifio
confundido, entre el respeto y la
realidad, puede callar. Con un
seguimiento, del director y
maestros, el director del colegio
podra pedir la asistencia de una
entrevista psicolégica dentro del
mismo colegio con el menor y de
ello derivara, la necesidad o no de
dar parte a un defensor de menores,
con el respaldo de un profesional
autorizado.

Los riesgos que se corren ante un
nifio desatendido emocionalmente y
gue no logra manifestar sus
emociones, son diversos, pero sin
duda ese nifio, sera inseguro,
temeroso, , vera disminuida su
capacidad intelectual, podra ser
victima o victimario en la escuela,
dado que el dolor puede convertirse,
en algo asi como en anestesia
emocional, podra llegar a ser un
nifio rebelde, respecto de las
convenciones sociales, sufrira
cuadros depresivos en la
adolescencia, que podran
agudizarse con el transcurso del
tiempo. Ese nifio se tornara rebelde
ante el trato de sus padres, cuando
lo estime injusto, y seguira siendo
sometido a peor mal trato...*

Lamentablemente, la vida moderna
y las exigencias, tanto personales
como profesionales de la época
actual, y los problemas de toda
indole, principalmente de falta de
recursos en los sectores altamente
vulnerables, llevan a muchos padres

4 Sitio web: http://ciparc.com.ar/capacitacion/
. Fecha de consulta del sitio: 18/5/2018.

Red iberoamericana elderechoinformatico.com

a este tipo de conducta con sus
hijos menores, y también a los
docentes, es deplorable y no se
puede permitir, por lo menos en una
sociedad que reconozca los
Derechos Humanos y el respeto a
los mismos. El arma mas poderosa
gue tiene un pueblo y aceptable
Gnicamente para transformar la
realidad en su Educacion: significa
plantear un nuevo paradigmay
realizar un cambio real, estructural,
desde el punto de vista cultural.
Dejar el conflicto de lado, y buscar
su resolucion a traveés de la
Mediacién y los métodos
alternativos, no solo en términos
juridicos, sino sociales, personales.
No solamente para llegar a una
buena negociacion que favorezca a
las partes, sino que ellas sean
protagonistas de un proceso
cotidiano de busqueda de la paz y la
armonia. Hay que promover la
sensibilizacion de la poblacién, y
gue de una vez por todas, la
sociedad apunte a un trato mas
amable, donde todos podamos
desarrollar nuestras capacidades al
maximo, con respeto hacia los
demas, y aprovechando la
Tecnologia para una sociedad mas
evolucionada e integrada.

Fuente: Sitio web:
http://ciparc.com.ar/capacitacion/ .
Fecha de consulta del sitio:
18/5/2018.

Autora: Abogada Romina
Florencia Cabrera. UNLP- UBA-
USAL.Investigadora-Docente-
Asesora-Consultora.Directora del
Capitulo Argentina Latin luris.
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DE LA INTERPRETACION COHERENTE
Y ARMONICA DE LAS NORMAS

Péginal 1

José Ardoz
Fleming

EL CASO ANTENAS A LA LUZ DEL
VOTO MAYORITARIO DE LA CORTE SUPREMA

5

Transcurridos casi 10 afios de que
el Municipio de General Gliemes, en
la provincia de Salta, promulgara la
Ordenanza N° 299/10 y ante una
accion promovida por la empresa
Telefénica de Argentina S.A., la
Corte Suprema de Justicia resolvio
declarar la inconstitucionalidad de la
norma objetada®.

La Ordenanza dictada por el
Concejo Deliberante de este
municipio saltefio regulaba el "...
registro, localizacion,
emplazamiento, factibilidad,
habilitacion,
instalacion,
mantenimiento y
desmantelamiento
de antenas, soportes
de antenas y
equipos e
instalaciones
complementarios,
destinados a la
transmision de
datos,
comunicaciones,
telefonia celular y prestaciones de
servicios por

> Abogado especialista en abogacia del Estado,
Profesor Universitario e Investigador. Director
del Instituto de Derecho de las
Telecomunicaciones, Informatica y nuevas TICs
e integrante del Consejo Directivo del Colegio
de Abogados y Procuradores de la Provincia de
Salta.

Red iberoamericana elderechoinformatico.com

radiofrecuencias, en el Municipio de
General Guemes".

Asimismo, disponia la creacién del
Registro Municipal de Antenas de
Telefonia (en adelante, "REMUAN"),
en que debian inscribirse los
titulares de instalaciones existentes
o de servicios en prestacion,
cumplimentando lo establecido en
las disposiciones de la Ordenanza,
en un plazo maximo de 90 dias
hébiles desde su creacion.
También disponia restricciones o
condicionantes en funcion de
parametros arquitectonicos,
infraestructurales, tecnolégicos,
paisajisticos, patrimoniales,

f morfoldgicos,
urbanisticos, y
ambientales, “... afin
de minimizar efectos
negativos, atenuar al
maximo el impacto
visual, y lograr una
adecuada integracién
con el entorno", asi
como, que “... las
antenas no podran ser
instaladas a una
distancia inferior a 500
metros de la zona urbana definida
por la respectiva Ordenanza ni en

6 Telefénica Mdviles Argentina S.A. —
Telefénica Argentina S.A. ¢/ Municipalidad de
Gral. Glemes s/ accidn meramente declarativa
de inconstitucionalidad — fallo de fecha 2 de
julio de 2019.

distribucion gratuita
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las proximidades de lugares donde
se desarrollen actividades
educativas, deportivas, sociales o
de cualquier tipo que signifique la
posibilidad de exposicion continua
de personas a las emisiones de
dichas antenas ...”

Finalmente, consignaba que “... las
antenas ya instaladas en las zonas
restringidas deberan ser
erradicadas por sus titulares en el
plazo de sesenta (60) dias a partir
de la promulgacion” de la
Ordenanza’.

En la motivacion de la Ordenanza
se decia que el propdésito principal
de la misma era conjugar la
prevencion de enfermedades con la
prestacion de servicios.

La actora (Telefdnica) sostuvo que
la Municipalidad se arrogaba lisa y
llanamente potestades ambientales
vinculadas con materias inter
jurisdiccionales, de competencia
federal, que se encontraban bajo la
Orbita de la Comision Nacional de
Comunicaciones (actual Ente
Nacional de Comunicaciones o
"ENACOM") y de la Secretaria de
Comunicaciones de la Nacion.
Aleg6 que la normativa impugnada
violaba los principios
constitucionales de supremacia
nacional, solidaridad, comercio
interprovincial, igualdad, derecho de
ejercer una industria licita y
razonabilidad.

En relacién con el principio de
supremacia nacional, la actora
indicé que, al sancionar la
Ordenanza, la Municipalidad afecto
notoriamente la prestacion del
servicio esencial de telefonia movil,
“... contraviniendo lo establecido en
los articulos 30, 40 y 6° de la Ley
Nacional de Telecomunicaciones,
19.798 (en adelante la "LT") y la
regulacion del espectro
radioeléctrico reservado a la CNC y
a la SC en calidad de autoridades

Red iberoamericana elderechoinformatico.com

de aplicacion mediante decretos
764/00 y 1185/90, comprometiendo
los niveles de calidad y eficacia
exigidos por las resoluciones
903/87, 60/97 y 575/93, como asi
también por la resolucion 490/97,
entre otras ...”; todas ellas, normas
jerérquicamente superiores a la
Ordenanza, finalizo.

En lo que respecta a la
razonabilidad, afirmo que, desde el
momento en que quedd demostrado
gue las antenas de telefonia movil
no tenian efectos nocivos sobre la
salud de las personas y que los
absurdos limites fijados por ella al
emplazamiento de las antenas no
harian mas que provocar el efecto
contrario al que se queria evitar, la
Ordenanza se volvia irrazonable
pues dejaba de estar motivada en
las circunstancias y hechos que
supuestamente la impulsaron y
sobre la base de los cuales se la
pretendia justificar. Las actoras
agregaron que, en ningin momento,
la Municipalidad intentd justificar
con datos técnicos y con regulacion
vigente el dictado de la norma
cuestionada.

La Camara Federal de
Apelaciones de Salta, en una
amplisima interpretacion del
principio precautorio, confirmé la
sentencia de primera instancia que
habia desestimado la accion
declarativa de inconstitucionalidad
deducida por las actoras. No
obstante ello, en una solucion
extremadamente discutible también
desde lo técnico (ver las
conclusiones de las pericias
oficiales agregadas en autos),
encomendo a ambas partes que
coordinasen acciones a fin de que el
reemplazamiento de las antenas
que no respetasen la distancia
minima estipulada en la Ordenanza
se efectuase en un predio apto para
la prestacion eficiente del servicio.

distribucion gratuita
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En relacion con el principio
precautorio, en las sentencias a las
cuales remitio la Camara Federal, el
tribunal a quo habia sostenido que
no habia evidencia cientifica
inequivoca respecto de que las
radiaciones de telefonia celular
danasen la salud humana, pero
tampoco de que fueran inocuas. Por
ello, el referido tribunal concluyé
que el principio precautorio
resultaba aplicable.

Contra el pronunciamiento de
Camara, la actora interpuso recurso
extraordinario federal, el que les fue
denegado, obligandola a ir en queja
ante la Corte.

Alli la actora sostuvo que dar
prevalencia a la Ordenanza era
violatorio del principio de
supremacia nacional establecido en
el articulo 31 de la Constitucion
Nacional. Reconocié el poder de
policia de las municipalidades para
legislar sobre los asuntos que
enumeraba la Camara Federal en
Su sentencia, mientras no
interfiriese en las materias y
finalidades desarrolladas a nivel
federal como ocurria en el caso.
Expresé que la Municipalidad se
arrogaba potestades regulatorias
vinculadas con materias inter
jurisdiccionales, de competencia
federal, y reservadas a las ex CNC
y Secretaria de Comunicaciones, en
virtud de su especialidad técnica.
Indic6 que la antena en cuestion no
solo contaba con la habilitacion
pertinente y cumplia con el estandar
aprobado por la Organizacién
Mundial de la Salud y receptado
como limite nacional para las
radiaciones no ionizantes sino que,
ademas, no podia ser removida del
lugar donde se encontraba por
pertenecer a un sistema celular
previamente estudiado para poder

Red iberoamericana elderechoinformatico.com

prestar un servicio eficiente a sus
clientes asi como a los usuarios que
eventualmente quisieran
comunicarse en la localidad. Se
agravio por la aplicacion del
principio precautorio, efectuada por
la Camara, pues el perito habia
determinado la inexistencia de
riesgo en la salud por parte de la
poblacion del municipio de Gral.
Guemes “... porque la antena (...)
cumple acabadamente con los
estandares internacionales de
emisiones de Radiaciones No
lonizantes". Sostuvo que no era
correcta la remision a lo decidido en
otras causas gque, como justificacion
de su decision, realizaba la camara
federal en su sentencia, pues ello
no tomaba debidamente en cuenta
la prueba producida en los autos en
analisis. Afirmé que, en el caso bajo
examen, se comprobd que no existe
peligro de dafio a la salud ni al
medio ambiente. Estimé que la
prueba fundamental en tal sentido
era el informe del perito oficial
donde se aseguraba que "el sitio
cumple lo establecido en cuanto a
exposicion segura para la salud
segun resoluciéon 202/95 del
Ministerio de Salud de la Nacién".
Agreg6 que, conforme lo acreditado
por dicho informe, si se ejecutara la
Ordenanza y se trasladaran las
antenas fuera de la zona urbana, se
lograria el efecto inverso al
perseguido, ya que se generaria la
necesidad de aumentar el nivel de
emision de radiaciones a fin de
abarcar un mayor radio de
cobertura, sin que ello siquiera
garantice que el servicio funcionase.
Manifesto, en este sentido, que la
Ordenanza implicaba por ende una
medida irrazonable, de
cumplimiento imposible y contraria a
la normativa federal en materia de
radiaciones no ionizantes. Por
ultimo, alego la

distribucion gratuita
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violacion de derechos adquiridos
atento la habilitacién otorgada
oportunamente por la Municipalidad
en el afio 2009 para la localizacion
de la estructura portante de las
antenas que ahora se ordenaba
remover e indico que el respeto de
los derechos adquiridos se
relacionaba con la seguridad
juridica que debia ponderar el
derecho administrativo en todas sus
areas, no correspondiendo revocar
intempestivamente derechos
otorgados a los administrados.

Llegado
el caso
ala
Corte

;}«v‘ > - b =

Suprema de Justicia de la Nacion,
el juez Rosenkrantz sostuvo que lo
gue la Corte debia decidir era si la
alegada interferencia de la
Ordenanza se encontraba
amparada constitucionalmente por
ser consecuencia del legitimo
ejercicio del poder de policia
municipal o si, por el contrario,
implicaba una intromision en
aspectos regulatorios que eran
propios de la competencia de las
autoridades federales en la materia
y, por lo tanto, debia ser declarada
inconstitucional en virtud de lo
dispuesto por el articulo 75, inciso
13, de la Constitucion Nacional.
Luego de resefiar los antecedentes
anteriores a la reforma
constitucional de 1994, el juez
Rosenkratz sostuvo que la Corte ya
habia afirmado que el vocablo

Red iberoamericana elderechoinformatico.com

"comercio” utilizado en el articulo
75, inciso 13, de la Constitucion
Nacional comprendia "la
transmision por telégrafo, teléfono u
otro medio de ideas, 6rdenes y
convenios" (Fallos: 154:104). En
virtud de ello, recordo que la Corte
ya habia decidido que "las
comunicaciones telefonicas
interestatales estan sujetas a la
jurisdicciéon nacional, pues (...)
tienden a promover la prosperidad,
adelanto y bienestar general del
pais" (Fallos: 188:247; 213:467;

257:159; 299:149; 304:1186, entre
muchos otros). Asimismo, que esa
misma corte ya habia afirmado que
no cabe "admitir una escision que
implique la subsistencia de una
parte aislada del servicio local, de
modo gue la reglamentacion del
servicio debe ser general y emanar
del Congreso" (Fallos: 257:159).

El juez de Corte sostuvo que, ni la
reforma constitucional de 1994 ni el
reconocimiento constitucional del
estatus autbnomo de los municipios
en el articulo 123 de la Constitucion
habian modificado la distribucién
constitucional de competencias en
materia de telecomunicaciones e
incluso que, en distintos
precedentes posteriores al afio
1994, la Corte habia reafirmado la
doctrina segun la cual la regulacion
de las telecomunicaciones es
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competencia de las autoridades
nacionales, citando alguno de esos
fallos.

Por otro lado, record6 que la Corte
ya habia afirmado, en Fallos:
321:1074, que el articulo 42 del
nuevo texto constitucional habia
ratificado que la legislacion
estableceria los marcos regulatorios
de los servicios publicos de
competencia nacional, concluyendo
que “... no puede caber duda de
gue "la reglamentacion del servicio
telefénico es facultad delegada por
las provincias a la Nacion, que a
aquéllas les esta vedado ejercer, ni
siguiera so pretexto de una
supuesta demora en el dictado de
normas que pongan en ejercicio
clausulas programéticas de la
Constitucion, ya que la facultad
transitoria de sancionar codigos no
se extiende a otras materias de
jurisdiccion federal (art. 126)".
Afirmo que es un principio
reconocido por el Superior Tribunal
que las provincias y los municipios
deben ejercer sus competencias sin
alterar las condiciones materiales,
econdmicas, juridicas o de cualquier
orden establecidas por la legislacion
nacional que posibilitan el
cumplimiento de los fines del
gobierno federal, lo cual incluye las
actividades realizadas directamente
por las autoridades nacionales y
otras que son llevadas a cabo por
actores privados designados
mediante el otorgamiento de la
correspondiente concesion o
licencia. “Este principio es de
fundamental importancia en nuestra
tradicidén pues es el que, desde los
albores de la organizacion nacional,
ha permitido el desenvolvimiento
sostenido en el tiempo de los
cometidos que la Constitucién, en
su articulo 75, pone a cargo del
gobierno de la Nacion para ser
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cumplidos en todo el territorio de la
Republica”, sostuvo.

Por lo tanto, concluyé que, las
diversas leyes del Congreso que
regulan los servicios nacionales son
las Unicas que pueden establecer
gué aspectos se encontraran fuera
del alcance de las jurisdicciones
locales y cuéles no y son dichas
leyes las Unicas que pueden darle
un contenido preciso al, principio de
no interferencia de las autoridades
provinciales y municipales en las
atribuciones federales.

Destaco que la propia Constitucion
en el articulo 75, inciso 30, ha
consagrado una aplicacion del
principio segun el cual las provincias
y los municipios deben ejercer sus
competencias sin alterar las
condiciones materiales,
econdmicas, juridicas o de cualquier
orden establecidas por la legislacion
nacional cuando dispone que las
autoridades provinciales y
municipales conservaran los
poderes de policia e imposicidon
sobre los establecimientos de
utilidad nacional pero solo en tanto
no interfieran en el cumplimiento de
sus fines nacionales.

La autonomia municipal ahora
constitucionalizada, dijo Rosenkratz,
no puede ser entendida como una
franquicia para que los municipios
interfieran en el desarrollo de los
servicios nacionales sino que, en
todo caso, debe ser concebida
como el fundamento para que los
municipios ejerzan aquellas
competencias regulatorias que les
resultan propias siempre que dicho
ejercicio sea armoénico con las
atribuciones que la Constitucion le
ha concedido al gobierno federal.
Esta Corte, dijo, ha establecido con
claridad el limite de las atribuciones
provinciales. Asi, decidi6 en Fallos:
257:159 que "por importantes y
respetables que sean las facultades
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conservadas por la Provincia, no
alcanzan a sustentar la
prescindencia de la solidaridad
requerida por el destino comun de
los demas estados autbnomos y de
la Nacion toda, ni permiten el
aislamiento y la segregacion de
ellos, en la empresa de su
realizacion conjunta. La necesaria
subsistencia y la debida
preservacion de la autonomia
estatal y el caracter indestructible de
las provincias no puede ser
obstaculo a la unidad nacional,
también indestructible, que requiere,
en el intercambio y transito de
bienes, personas e ideas, como
esta Corte ha tenido ocasion de
sefalarlo 'un solo pais para un solo
pueblo’ Fallos: 178:9 y otros". Esta
doctrina también se ha mantenido
con posterioridad a la reforma
constitucional de 1994 en las
decisiones de esta Corte Suprema.
En Fallos: 322:2862 esta Corte ha
dicho, sostuvo, que "laregla y no la
excepcion consiste en la existencia
de jurisdicciones compartidas entre
la Nacion y las provincias, por lo
gue las normas constitucionales que
rigen el caso deben ser
interpretadas de modo tal que se
desenvuelvan -armoniosamente
evitando interferencias o roces
susceptibles de acrecentar los
poderes del gobierno central en
detrimento de las facultades
provinciales y viceversa (Fallos:
271:186; 293:287; 296:432), pero
sin perder de vista que las
provincias, dada la posicién que
ocupan dentro del régimen
constitucional, deben observar una
conducta que no interfiera ni directa
ni indirectamente con la satisfaccion
de servicios de interés publico
nacional. Las facultades
provinciales, por importantes y
respetables que sean, no justifican
la prescindencia de la solidaridad
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requerida por el destino comun de
los demas estados autbnomos y de
la Nacion toda (Fallos: 257:159;
263:437; 270:11, entre otros)".

“Las razones que subyacen a los
elevados ideales que se
desprenden de la doctrina segun la
cual cuando se encuentran
involucrados servicios publicos
nacionales, las provincias y los
municipios deben ejercer sus
competencias sin alterar las
condiciones materiales,
econlmicas, juridicas o de cualquier
orden establecidas por la legislacion
nacional, se justifican aun en mayor
medida respecto de las
competencias municipales, dijo
Rosenkratz

Los municipios no tienen un poder
MAas extenso que las provincias
pues son entidades politicas con
atribuciones cuyo contenido y
alcance depende de las
constituciones provinciales (articulo
123 de la Constitucion Nacional) y
estas ultimas no pueden conceder
derechos ni atribuciones que las
provincias no tienen. Por otra parte,
sostuvo Rosenkratz, “.. si el
constituyente ha entendido que la
interferencia de un nimero
relativamente limitado de provincias
supone un riesgo para la ejecucion
de servicios en los que existe un
interés nacional, mucho més
elevado seria ese riesgo si se
reconociera a la gran cantidad de
municipios existentes atribuciones
tan extensas que, en los hechos,
tuvieran la consecuencia de impedir
el desarrollo de las politicas de
alcance nacional. Sobre las bases
mencionadas en los parrafos
anteriores, esta Corte ha
establecido que el Estado Nacional
tiene las atribuciones necesarias
para la reglamentacion de los
servicios que excedan el &mbito
local incluyendo aquellos "aspectos
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de las actividades interiores"
susceptibles de menoscabar u
obstruir dichos servicios (Fallos:
320:162 y sus citas, entre otros).
Esta Corte, por otro lado, ha
puntualizado que el poder de policia
local no debe extenderse a "los
aspectos regulatorios de
competencia de la Nacion" (Fallos:
326:4718; 330:3098, citados), tal
como lo ha decidido en casos de
colocacion de medidores
domiciliarios de pulsos, modalidad
de prestacion del servicio telefonico,
regulacion de la facturacion de
estos servicios Y fijacion de tarifas
(ver Fallos: 257:159; 268:306;
299:149; 321:1074;
326:4718 y 330:3098). ...De
acuerdo con estos

principios, por ejemplo, la
competencia municipal
relativa a la autorizacion de
la obra civil que sirve de
estructura de soporte de
antenas encuentra limite en
el hecho de que dicha
competencia no puede
extenderse al punto de
regular los aspectos

técnicos del servicio de
telefonia. La regulacion de
estos aspectos es de competencia
propia de las autoridades federales
y, por ello, se encuentra, de manera
principal, en la LT. Entre ellos cabe
destacar el disefio por parte de las
autoridades nacionales de la red
inter jurisdiccional de
telecomunicaciones que permite la
prestacion eficaz del servicio en
cuestion.”

Rosenkratz concluyé que, la
Ordenanza, en cuanto ordeno la
remocién de antenas ya instaladas y
altero por esa via el disefio de la red
de telefonia celular (articulos 6°y
17), se entrometio en un aspecto
regulatorio de competencia nacional
exclusiva, como lo es,
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inequivocamente, el de ampliar,
modificar y trasladar los distintos
medios o sistemas de
telecomunicaciones (articulos 9°,
inciso "1"y 27 de laLT). La
Municipalidad, al sancionar la
Ordenanza, ha invadido
indebidamente facultades que
fueron delegadas por las provincias
a la Nacion (articulo 75, incisos 13 y
18 de la Constitucién Nacional). “...
Por ello, el articulo 17 de la
Ordenanza en la medida en que
ordena el traslado dentro del plazo
de 60 dias de las antenas de las
actoras ya instaladas en zonas
restringidas, es decir, a una

POR G
RlEme

distancia menor a los 500 metros
del ejido urbano (conf. surge del
articulo 6°) resulta inconstitucional.”,
sostiene.

Asimismo, en base a lo sostenido
por el perito oficial actuante, agrego
gue la decisién de reubicar las
antenas dispuesta en la Ordenanza
era una medida que produciria el
efecto exactamente contrario al fin
buscado de manera principal, es
decir, proteger la salud de la
poblacion.

Al respecto, el perito oficial
interviniente en las actuaciones
habia sostenido que las antenas
analizadas cumplian con las
condiciones de exposicién a
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radiacion no ionizante de alta
frecuencia para el pablico en
general establecidas en la
resolucion 202/95 del Ministerio de
Salud de la Nacion (fs. 1102) e
informado que, una eventual
relocalizacion de la antena "... no
reduce los niveles de exposicion de
quienes habitan o circulen por el
area que cubria la antena
removida". Segun el perito, ello ...
se debe a que se necesita un nivel
determinado de campo
electromagnético para la
operatividad de la telefonia movil y
es este nivel el que normalmente
genera la antena removida en su
area de cobertura". El perito aclaro
gue "quienes usen su celular en
esta &rea, una vez removida la
antena, se verian expuestos a un
mayor nivel de radiacion de su
propio celular, ya que el mismo
debera incrementar su potencia
para poder comunicarse con otra
antena de la red que reemplaza a la
removida y que se encuentra mas
distante” (fs. 1101). Por lo tanto,
sostuvo que el fundamento central
de la Ordenanza, “... que a pesar de
varias invocaciones no es sino el de
proteger la salud de la poblacion”
no guardaba ningun vinculo racional
con el traslado de las antenas que
ella disponia, lo que afectaba su
validez.

En sintonia con el voto mayoritario
pero por sus fundamentos, la jueza
Highton de Nolasco centr6 su
opinion en criterios ya reconocidos
por la Corte haciendo especial
hincapié en la teoria de la no
interferencia que, “... procura evitar
gue las actividades econémicas
inter jurisdiccionales — como es la
de prestar el servicio de
telecomunicaciones — puedan ser
entorpecidas, complicadas o
impedidas por el ejercicio del poder
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de policia local, lo cual conspiraria
contra la unidad del sistema federal
y su regular funcionamiento segun
ha sido concebido por el
constituyente ...”

“... tal como esta disefiado y
estructurado el sistema de
telecomunicaciones en nuestro pais,
na antena no puede ser trasladada
desprenderse claramente de la
normativa que regula el servicio, se
impone dadas las caracteristicas
fisicas requeridas para el
funcionamiento del sistema, pues la
ubicacion de las antenas resulta
determinante a fin de constituir la
red inter jurisdiccional necesaria
para la adecuada prestacion del
servicio de telefonia movil.” ... Si se
reconociera a los municipios la
facultad de regular lo atinente a la
relocalizacién de las antenas ya
instaladas y debidamente
autorizadas, la prestacion del
servicio resultaria imposible o muy
dificultosa, pues toda decision
relativa a la reubicacion de una
antena afecta el disefio y la
estructura de todo el sistema de
telecomunicaciones ...” “... las
antenas integran un sistema
interconectado, la modificacion en la
ubicacion de una de ellas impactara
en las demés y, como
consecuencia, en la debida
prestacion del servicio ...” “... las
medidas que instrumenta [la
Ordenanza] no resultan razonables
con el fin primordial de proteccion
de la salud sino que, ademas de
cumplir las antenas instaladas con
las condiciones de exposicion a
radiacion no ionizante establecidas
por la resolucién 202/1995 del
Ministerio de Salud de la Nacion, su
alejamiento —segun dicen también
y afirma el perito oficial—, generara
el efecto contrario, por cuanto
requerira un aumento del nivel de
radiacion para permitir el
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funcionamiento de comunicaciones
moviles.”, concluyd Highton de
Nolasco apoyandose en lo sefialado
por el perito oficial.

El juez Lorenzetti, también por su
voto, sostuvo que cuando se
plantea un caso de conflicto de
normas constitucionales y de
pluralidad de fuentes, como este,
debe aplicarse la regla de la
interpretacion coherente y armonica.
En este sentido, dijo que “... la
regulacion local debe encontrar
como limite la imposibilidad de
desvirtuar el objetivo que tiene la
legislacion federal o la
obstaculizacion del comercio, el
servicio o la comunicacion inter
jurisdiccional.” Sostuvo que las
atribuciones nacionales y locales no
se excluyen, sino que son
concurrentes, en tanto estas no
desvirtlen los objetivos federales o
impidan el comercio inter
jurisdiccional y que, en lo que al
caso interesa, sin perjuicio de que
se reconozca la autonomia
municipal y la consecuente facultad
para ejercer el poder de policia
ambiental, la cuestion del
emplazamiento de antenas de
celulares no podia quedar sujeta a
una excesiva descentralizacion si
ello constituia una interferencia
incompatible con las facultades del
Estado Nacional y no se habia
acreditado la afectacion en materia
ambiental. “.... la normativa nacional
vigente establece estandares de
proteccion de la salud y el ambiente;
la necesidad de demostrar que las
radiaciones que emiten los equipos
no generan dafnos a la salud de la
poblacion; la incorporacion de
estandares internacionales y
protocolos de medicion; la
necesidad de continuar con las
investigaciones con relacion a los
efectos de las radiaciones no
ionizantes para las personas y el
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ambiente; admiten la falta de
certidumbre cientifica con relacion a
los posibles efectos adversos de las
radiaciones no ionizantes;
reconocen la necesidad de
aplicacion del principio precautorio;
y recomiendan la comunicacion e
informacion a la poblacion de las
caracteristicas y posibles efectos de
las radiaciones no ionizantes. Que
estos aspectos estan contemplados
en las resoluciones 202/1995 del
Ministerio de Salud y Accién Sdcial;
530/2000 y 11/2014 de la Secretaria
de Comunicaciones; 269/2002;
117/2003 y 3690/2004 de la
Comision Nacional de
Comunicaciones; en la resolucion
674/2009, del Ministerio de Salud,
gue conforma la Comisién
Intersectorial para el Estudio de las
Radiaciones no lonizantes
(CIPERNI); y en la resolucion
1994/2015, del Ministerio de Salud,
gue fija limites para las emisiones
de campos electromagnéticos.” “...
En ese marco, no debe perderse de
vista que la autoridad nacional
aprobo la instalacion de las antenas
y no puede presumirse que ello
haya sido en contravencion con la
normativa apuntada.” “... Que la
interferencia es clara si se examinan
las consecuencias de una
regulacion municipal excesiva. El
servicio de telefonia es ampliamente
utilizado por la poblacién, incluidos
los habitantes del municipio
demandado. Para que ello sea
posible es necesaria la instalacion
de antenas. ... la posibilidad de que,
en una region, la empresa tenga
que negociar municipio por
municipio las condiciones de
instalacion, no solo incrementaria
los costos de transaccion, sino que
seria imposible la prestacion de un
servicio regional con diferentes
regulaciones locales. Esta regla
examinada en sus consecuencias
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perjudicaria a los consumidores,
que no tendrian acceso a la
telefonia o pagarian servicios mas
caros.”, concluyo.

En lo que nos parece una
intervencion central del voto de
Lorenzetti, se remarco que “... La
aplicacion del principio precautorio,
aun existiendo una incertidumbre
cientifica respecto al riesgo,
requiere un minimo de
demostracion de la posible
concrecion del dafio, circunstancia
gue no se verifica en autos. Es
decir, debe existir un umbral de
acceso al principio precautorio ya
gue de lo contrario siempre se
podra argumentar que cualquier
actividad podra causar dafos. El
problema que ello acarrea es que se
puede desnaturalizar la utilizacion
del principio, prestandose a usos
gue sean negligentes u obedezcan
en realidad a otras intenciones.”
Concluyé Lorenzetti sosteniendo
que la regulacién municipal que se
cuestionaba en el caso establecia
normas restrictivas en materia de
instalacion de antenas de celulares
gue conspiraban contra el normal
desarrollo de la telefonia maovil
desde que imponian condiciones
gue se apartaban de las
establecidas por la autoridad
nacional sin que se hayan
identificado siquiera minimamente
los riesgos que lo justificarian,
impidiendo asi la existencia de un
régimen de uniformidad. Agregé
que, de admitirse su validez, podria
configurarse el absurdo de que en
cada ciudad exista una regulacion
distinta sobre el tépico en cuestion,
imposibilitando no solo el referido
normal desarrollo de la telefonia
movil sino también la integracion y
modernizacién de la Nacion y
afectando el comercio interprovincial
y regional.
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CONCLUSION

Muy fundado fallo en donde el
analisis del caso concreto nos lleva
a la clésica discusion entre
potestades nacionales y
provinciales (o municipales, como
es el caso), o a la supuesta
dicotomia entre federalismo y
municipalismo. Si bien todos los
jueces de Corte hacen su aporte a
la resolucion del tema, marcando
claramente las competencias
nacionales en materia de
telecomunicaciones y las
potestades municipales, en cuanto
al poder de policia que le es propio;
me parece esclarecedor el aporte
de Lorenzetti en cuanto a la
necesidad de interpretacion
coherente y armdnica de las normas
existentes y el alcance que debe
otorgarse al principio precautorio.
Claramente el juez de Corte marca
la fundamental importancia de este
principio, pero también claramente
sostiene la necesidad de la
existencia de un umbral de acceso
al mismo pues, de lo contrario,
cualquier actividad podria ser
calificada de riesgosa y el principio
seria desvirtuado; en el caso
obstruyendo la normal prestacion
del servicio inter jurisdiccional de
telecomunicaciones.
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Nuestra vida digital esta formada
por datos. Todo lo que hacemos
deja un rastro digital, desde la foto
gue colocamos en Instagram, los
“Me gusta” que damos en Facebook
y las busquedas de nuevos
productos y servicios que hacemos
en Google, todo deja huella. ¢Y
coémo lo borro?, ¢y como sé quién
tiene mis datos y qué esta haciendo
con ellos?, ¢y cémo hago para que

ya no sepan mas de mi?

Precisamente, para tomar
conciencia de que todo lo que
hacemos deja huella en Internet y
de los derechos que tenemos a
controlar todos esos datos que “nos
pertenecen”, la Red Iberoamericana
El Derecho Informatico — RED EDI,
lanz6 en el marco de su décimo
aniversario, la Campara
#MisDatosSoyYo

Red iberoamericana elderechoinformatico.com

Esta iniciativa, presentada el 8 de

agosto de 2019 durante el marco
del 5to Encuentro
ElIDerecholnformatico.com Uruguay,
pretende concientizar al ciudadano
de América Latina sobre sus
derechos a la proteccién de los
datos personales.

La proteccion de los datos
personales se ha convertido en un
derecho humano legislado en la
mayoria de los paises de la region,
pero aun no es conocido por los
ciudadanos, por ello, la Campafia
pretende compartir conocimientos
basicos y contribuir a la educacién
ciudadana sobre la importancia de
exigir el respeto de los datos
personales. Asimismo, resaltara las
buenas practicas que se vienen
desarrollando en los paises de
América Latina para animar a las
autoridades, empresas y a todo
titular de bases de datos

personales, al respeto de los
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derechos ciudadanos, al cuidado de
los datos que recopilan y su buen

uso.

Dado que las herramientas
tecnoldgicas permiten recopilar una
inmensa cantidad de datos e
informacion en tiempos muy breves,
a la vez que los mismos son
distribuidos a una velocidad aun
mayor y pueden ser procesados
para estudiar las caracteristicas
individuales, es necesario dotar a
las personas de conocimientos que
les permitan identificar posibles
vulneraciones por un inadecuado
tratamiento de sus datos
personales, empoderarlos y
orientarlos en el uso de
herramientas juridicas que permitan

exigir su cumplimiento.

Como parte de la Campafia, la RED
EDI, junto a aliados estratégicos
gue se estan sumando a esta
iniciativa, elaboraré folletos
informativos y documentos para
distribuir en diferentes ambitos de la
sociedad; ademas, se realizaran
charlas y videos formativos. Todo
ello con la finalidad de llegar a la
mayor cantidad de ciudadanos

posibles.

Red iberoamericana elderechoinformatico.com

Siendo asi, te invitamos a conocer
mas sobre el derecho a la
proteccién de los datos personales.

iSumate a la campania!

Elisabeth Bouvier Villa - Uruguay
Lorena Naranjo - Ecuador

Carmen Velarde Koechlin — Peru

Coordinadoras de la Campaiia
#MisDatosSoyYo
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. INS
TECNOLOGICO DE E

MARIA GUADALUPE
ASESORA DE CQO
ASESOR METODOLO

|.Resumen.

El tener ubicados a los bovinos, es
indispensable cada vez mas para
los ganaderos, los animales cada
vez corren mas riesgos conforme
crece la poblacién. Durante el
periodo Febrero-Diciembre del 2016
se realizo la presente investigacion,
buscando Disefiar una aplicaciéon
movil la cual con ayuda del sistema
de posicionamiento global
permitiera mostrar la ubicacion
actual de uno o mas bovinos, para
esto fue necesario conocer las
principales problematicas a las que
se presentaban los bovinos, asi
como el elaborar un estudio sobre
los diferentes métodos de rastreo
para animales que se lleva a cabo
actualmente en la zona de los
cabos. Se realiz6 una encuesta a
234 de los 597 ganaderos del
municipio, en la cual el 77.3%

menciono que anualmente pierden

Red iberoamericana elderechoinformatico.com

entre 1 a 5 animales. Al
implementar un

dispositivo que permita ubicar de
manera rapida y eficaz a los bovinos
se podra reducir la cantidad de
ganado extraviado sin la necesidad

de pasar horas buscandolos.

. Introduccioén.

El cencerro ha permitido durante
muchos afios ubicar de manera
correcta a todos los bovinos. La
geografia del municipio de Los
Cabos, B.CS, cuenta con gran
cantidad de zonas accidentadas
planas, lo cual hace que una
persona pueda escuchar un
campano en un lugar pero
realmente este se encuentra en otro
sitio. Por tal motivo se pretende
disefar una aplicacion que con
ayuda del Sistema de
Posicionamiento Global (GPS),
permita determinar la posicién de
los semovientes de manera eficaz
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Figura 1.Porcentaje de posibilidad de recuperaciéon de
animales
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.Materiales y métodos.

ya que la efectiva implementacion
de tecnologias puede ofrecer
mejoras en el sistema de busqueda
de estos animales y como
consecuencia evitar problemas

tanto de agostadero como abigeato.

El censado de informacioén referente

al comportamiento del ganado

A veces
60%

HSi ENo MAveces

Fuente: Elaboracidn propia con base en los datos obtenidos por el instrumento de

medicion.

bovino dentro de las zonas de libre
pastoreo dentro del municipio de los
cabos se realizaron 234 encuestas
en las cuales los ganaderos nos
informaron de las principales
problematicas que existen dentro de
los cabos y el porcentaje de
perdida y tiempo de recuperacion
de los semovientes por no saber la
ubicacién exacta, ademas de
verificar la eficacia de la utilizacion
de cencerros para localizar
animales. De la misma manera se
realizaron diversas entrevistas a los
encargados del departamento de
abigeato de la policia estatal con el
fin de verificar la cantidad de
pérdidas que se registran por este
tipo de problematicas.

Red iberoamericana elderechoinformatico.com

Fue necesario de igual manera
contemplar si los animales podian
ser recuperados, el 28% contesto si,
y el 60% nos mencionaron que a
veces podian recuperar a sus
animales como se observa en la
Figura 1. Al no poder recuperar a
los bovinos provoca gastos para
todos los ganaderos pues de ante
mano existe una inversion al
alimentar a los animales y al
perderlos toda esa inversion se
convierte en pérdidas seguras y
aumenta si el animal que se pierde
es una vaca la cual se esta

ordefiando en temporada o adn
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mayor si el semental es el que se

pierde.

IV.Resultados y discusion.

Uno de los principales objetivos que
se esperaba cumplir en la presente
tesis es el disefio de dispositivo de
bajo costo que nos permitira
localizar al ganado. El modulo
Sim800L permite enviar sefiales de
GPS mediante un mensaje de texto
de bajo costo, el cual es enviado a
una base de datos que permite
registrar la hora y el lugar exacto
junto con la latitud y longitud del
dispositivo, con la ayuda del
microcontrolador Atmel
ATmega328p de Arduino podemos
procesar esta informacion y enviarla
de manera correcta, ayudado de
una bateria externa este sistema
puede ser implementado en
cualquier cosa, es por esto que al
colocarlo en un collar de tamafio
considerable podra ser colocado en
algun semoviente. Con ayuda del
Sim800L se puede mandar la
ubicacion de los animales por medio
de un chip que tiene este modulo, la
ubicacion se triangula con la
informacion proporcionada con los
GPS y se manda a una base de

datos que permite mandar la

Red iberoamericana elderechoinformatico.com

ubicacion a la aplicacion movil y
asi obtener el mapa deseado. El
disefio de la aplicacion movil
requiere de diversos componentes
para poder interconectar la base de
datos con el servidor de Google
Maps y el usuario. Con lo cual al
finalizar las conexiones y lograr el
correcto funcionamiento del GPS
permitird determinar la ubicacion

del animal en un mapa.

La aplicacion mévil sera solo para
usuarios registrados, pues cada uno
debe dar de alta los diferentes
dispositivos que quieran tener
conectados a la misma aplicacion,
para ello deberan ingresar un correo
y contrasefa, dados de alta
anteriormente, en dado caso de no
contar con dicha cuenta debera
registrarse. Para la visualizacion
del mapa, se requiere crear una
funcién que lea las coordenadas
almacenadas en la base de datos
como sigue a continuacion y llamar
al APl de Google Maps. La carga de
datos es fundamental para la
visualizacion del mapa, para
posteriormente poder marcar los
datos en un mapa previamente
cargado, creando una etiqueta que
se coloca en el punto exacto de la

ubicacién del médulo Sim800L. , por
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medio de la creacion de marcadores
con etiquetas personalizadas y la
conexion con el APl de Google
Maps. Posteriormente la aplicacion
detectara el modulo y lo visualizara

como se muestra en la Figura 2.

Figura 2. Visual

® 06

Fuente:

V.Conclusiones.

A lo largo de la presente
investigacion se logré recabar
informacion de la busqueda de
ganado bovino en el municipio de
los cabos y las principales
problematicas que se tiene sobre la
perdida de los mismos, el tener
libre el ganado permite que en un
determinado momento exista un

extravio de algun animal. La ley del

Red iberoamericana elderechoinformatico.com

Estado de Baja California Sur
permite a todos los ganaderos tener
a los animales en pastoreo libre por
lo cual no es obligatorio tenerlos
encerrados. Con el crecimiento
notorio de la poblacion de municipio

existen cada vez menos espacios

izacion de la ubicacion.

de libre pastoreo permitiendo de
esta manera que los semovientes
busquen nuevos lugares para

agostadero.

Con base en la investigacion y el
andlisis de la encuesta no
percatamos de la carencia de este
sistema en el municipio, todos
desean saber donde pastan sus
animales vy silas zonas donde lo

hacen son peligrosas, se busca

Elaboracion propia.

reducir el riesgo que sufren los
animales y ademas saber la
ubicacion precisa para darle auxilio
en un determinado momento. Las
razones por la que se busca
encontrar facilmente a un bovino
son diferentes como nos podemos
percatar, pero todos llegan a la
misma conclusion, todos desean
saber donde esta en determinado
momento dicho bovino, desean

ademas que los bovinos no superen
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ciertas areas que ellos consideran
seguras, y los guarda ganado para
este efecto cada dia van
disminuyendo su eficacia. Con
ayuda de la plataforma Android
Studio se pudo realizar el disefio de
una aplicacion que permite
mediante coordenadas dadas por
una base de datos mostrar la
ubicacién exacta de algan animal.
Lo que permite tener conocimiento
exacto de la ubicacion, este sistema
podra ser capaz de sustituir el uso
del método tradicional para la
bldsqueda, dado que el sistema
permite localizar al animal de

manera rapida y eficaz.

.Implicaciones o impacto.

Al contar con una aplicaciéon y un
dispositivo de rastreo de bajo costo
para los ganaderos, se puede
reducir el tiempo de busqueda, las
pérdidas econémicas por robo o
muerte de los semovientes, asi
como la cantidad de problematicas
gue existen en el estado debido a
los accidentes con animales de

zonas de carreteras.
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El acceso a Internet es como un Derecho Humano en si

reconocido como un Derecho mismo, y paralelamente como un
Humano desde 2011, cuando el canal o &mbito que posibilita el
Relator Especial de Naciones desarrollo del resto de los derechos,
Unidas — Frank La Rue- comunicé y en el que debe garantizarse su
que: “La unica y cambiante ejercicio y respeto.

naturaleza de internet no sélo . ,
Asi lo han reconocido expresamente

permite a los individuos ejercer su

La Internet que habitamos:
Libertad de expresion y
discursos de odio.

Dra. Julieta Luceri. Abogada. Directora
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derecho de opinion y expresion,
sino que también forma parte de sus
derechos humanos y promueve el
progreso de la sociedad en su
conjunto”. En el mismo sentido, la
Comunidad Internacional acordd
que los Derechos Humanos
también deben estar protegidos
en Internet, “en particular la libertad
de expresion™. Es decir que, el

acceso a Internet esta considerado

7 Consejo de Derechos Humanos. 322 periodo de
sesiones. Tema 3 de la agenda: Promocion vy
proteccion de todos los derechos humanos,

Ejecutiva de Fundacion Activismao
Feminista Digital.

los Estados en la “Declaracion
Conjunta del Vigésimo Aniversario:
Desafios para la Libertad de
Expresion en la Préxima Década”
adoptada el 10 de julio de 2019 al
disponer dentro de los desafios
asumidos “Reconocer el derecho al
acceso y el uso de internet como un
derecho humano y una condicion
esencial para el ejercicio del

derecho a la libertad de expresion.”™

https://ap.ohchr.org/documents/dpage e.aspx
?si=A/HRC/32/L.20
8  Declaracién

Conjunta del Vigésimo

civiles, politicos, econdémicos, sociales vy Aniversario: Desafios para la Libertad de
culturales, incluido el derecho al desarrollo. Expresién en la Préxima Década, adoptada el
Disponible en 10/07/2019. Disponible en
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Por otro lado, si bien la libertad de
expresion es uno de los Derechos
Humanos cuyo ejercicio debe
garantizarse también en Internet,
opera al mismo tiempo como una
salvaguarda o garantia para el
acceso al ciberespacio. ¢ Podemos
considerar realmente que el acceso
a Internet es tal —en los términos
gue marca la normativa
internacional- si no tenemos en él
garantizado el ejercicio de nuestra

libertad de expresion?

En el mismo sentido, el Consejo de
Derechos Humanos de la Asamblea
General de Naciones Unidas,
dispone ademas en su sesion 32 la
“Condena inequivoca a la
expulsién, intimidacion,
hostigamiento y violencia de
género cometida contra las
personas por ejercer sus
derechos humanos y libertades

fundamentales en Internet’™.

Claro esta que la vida en el plano
virtual no transcurre igualmente

para varones que para mujeres e

http://www.oas.org/es/cidh/expresion/showar
ticle.asp?artlD=1146&IID=2.

% Consejo de Derechos Humanos. 322 periodo de
sesiones. Disponible en
https://ap.ohchr.org/documents/dpage e.aspx
?si=A/HRC/32/L.20

10Se menciona Identidades LTTBNB siendo hoy
uno de los términos aceptados para la

Red iberoamericana elderechoinformatico.com

identidades LTTBNB?°. Estas
ultimas nos enfrentamos a toda
clase de agresiones en el ejercicio
de nuestros derechos en linea:
acoso virtual (en cualquiera de sus
modalidades); ataque de trolls
machistas; discurso de odio;
silenciamiento; exclusion; censura
de las plataformas; etc. Esta
resolucién del Derecho Internacional

Publico asi lo recepta.

Internet no es el ecosistema libre e
igualitario que imaginaron las
primeras ciberfeministas, habitado
por una “fauna” sin distincién, sin
jerarquias de poder y en equidad de
oportunidades. Lejos de eso, las
desigualdades que se imponen
fuera de lo “virtual”, se reproducen
en los espacios digitales. Es
entonces que alli -donde se suponia
gue todas las voces tendrian el
mismo peso y valor- se debaten en
una lucha sin cuartel la libertad de
expresion, el discurso de odio, la

censura y el anonimato.

inclusion de todas las identidades: lesbianas,
trans, travestis, bisexuales e identidades no
binaries; sin perjuicio de lo cual la terminologia
es perfectible en funcién de |las
manifestaciones identitarias y de
autopercepcion de cada una de estas
colectivas.
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Ahora bien, la libertad de expresion
—aun como derecho humano
consagrado- no goza de indemnidad
absoluta respecto a otros. Este
maravilloso derecho, que resulta el
pilar de los sistemas democraticos,
ha sido —y es- usado para cometer
todo tipo de agresiones en linea
que, en definitiva, terminan
silenciando otras voces: las de
aguellas atacadas por
manifestaciones que —lejos de ser
opiniones- son verdaderos ataques
dirigidos con la precision de un
francotirador hacia sus victimas.
Muchos de ellos, cometidos contra
las mujeres por su condicién de
tales. Asi, la libertad de expresion
se ha esgrimido como defensa para
la proliferacién de discursos de odio,
entendidos estos como: la
promocion o instigacién del odio, la
humillacién, el menosprecio, acoso,
estigmatizacion, amenaza —entre
otros- a una persona o grupo de
personas (...) justificandolo por
razones de ascendencia, identidad,

sexo, género, etc.!t

El discurso de odio contra las
mujeres en Internet, tiene tintes que

van desde la “simple” reproduccion

11 Recomendacién General nro. 15 Relativa a la
lucha contra el discurso de odio y memorandum
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de estereotipos de género, la
agresion verbal —sexista y miségina-
hasta las amenazas e instigacién al
femicidio, violacion y tortura, en
muchos casos acompafiado de la
practica del “Doxing” —entendido
como la disposicion a terceros de
datos personales que su titular
quiere reservar para si-, con el
peligro que esto supone de su
derivacion directa del plano virtual al

analogico.

Ante esto son muchas las que
deciden auto excluirse del
ecosistema digital, restringiendo su
propia libertad de expresion. Esto
lleva a acallar a un gran nimero de
voces que —casualmente- somos en
mayoria mujeres. Entonces ¢en qué
medida participamos —0 podemos
participar- las mujeres en la
construccioén de Internet (entendido
como espacio publico) si somos
constantemente atacadas,

silenciadas, y excluidas del mismo?.

Es fundamental entender la
necesidad de hacer un analisis
diferenciado de las distintas
dindmicas que se producen en
Internet —ya sean positivas o

negativas- y sus distintos agentes, a

explicativo. Comisidn Europea Contra el Racismo
y la Intolerancia.
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fin de proponer soluciones que
puedan garantizar la permanencia
activa de las mujeres en este

espacio.

Este diferencial solo se logra con la
incorporacion de la perspectiva de
género, y entendiendo que hoy,
Internet como medio de
comunicacion, es creado y
gestionado —en su mayoria- por
varones blancos cisgénero, que son
quienes detentan el poder
hegemaénico patriarcal. En funcion
de esto, nos organizamos como
resistencia, a fin de conquistar
espacios y generar lugares de
construccion alternativos, bajo

premisas de igualdad y respeto.

De esta problematizacién, surgiran
las propuestas superadoras para
procurar y garantizar una Internet
libre, segura y en condiciones de

igualdad para todas.
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Ciudadanos digitales y sus impactos

penales en Uruguay

Dr. Gabriel Cartagena Sanguinetti
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12

- Dedicado a mi hija Sofia®3.

Debo comenzar agradeciendo la
oportunidad de expresar estas
breves reflexiones a Esc. Elizabeth
Bouvier'4; quien en primer lugar, me
invitd a participar del V Encuentro
de lared EDI Uruguay, el pasado 8
de agosto de 2019 en la ciudad de
Montevideo con la tematica
"Innovacién tecnoldgica, sociedad y
Derecho"; y me
apoyo para realizar
este articulo en
base a lo
manifestado en
esa jornada.

Evidentemente que
debo iniciar la
conceptualizaciéon
de lo que
entendemos por
ciudadania digital
en estos tiempos, y
tenemos que seria
la construccién de pautas de
convivencia y de comportamiento
cuando interactuamos en entornos
virtuales, lo cual es una realidad de

12 Abogado. Aspirante Docente en CENUR
NORTE Sede Salto UDELAR. Integrante del
Centro Informatico de la Facultad de Derecho.
UDELAR. Co-autor del Manual Informatico e
Informatica Juridica Il. FCU 2018. Participante
en varios Congresos y jornadas de la materia.
3 |Inspirado en mi hija Sofia Cartagena Farias,
que con 6 afios ingresé al Plan Ceibal , donde
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nuestro tiempo, aunque sigue
siendo un concepto en construccion.

Por lo cual al compartir pautas de
convivencia en el uso de los
dispositivos tecnologicos
favorece que estos entornos sean
MAs seguros y se produzcan menos
situaciones conflictivas entre los
usuarios, lo cual crea una
ciudadania digital acorde a las
reglas de Derecho.

Es importante tener
presente que en
Uruguay, los nifios
desde los 6 afios
de edad acceden a
una computadora
personal'® brindada
por las autoridades
de la educacién
primaria, por lo cual
participan en el
entorno virtual que
los transforma en
ciudadanos
digitales menores
de edad. Lo cual lleva a realizar
algunas reflexiones de quienes
estamos en la academia a los

en las escuelas publicas de Uruguay les otorgan
una computadora personal con la posibilidad
de acceder a internet y al Mundo digital en
forma libre.

14 Representante de EDI Uruguay.

15 https://www.anep.edu.uy/plan-ceibal
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efectos de prevenir conductas
ilicitas.

Ahora, esos ciudadanos digitales,
también son los mayores de edad, a
quienes debemos pedirles que
practiguen las netiquetas'®; siendo
aguellas pautas de convivencia en
la red que hacen que la vida se
desarrolle con pautas de
comportamientos y normas éticas
acordes al desarrollo de la
convivencia social en nuestras
comunidades.

Es asi, que cuando las conductas
de los ciudadanos digitales no es
acorde al Derecho, nos
encontramos con los delitos
informéaticos, y los hemos definido
junto al Dr. Marcelo Bauza Reilly
"como toda infraccion cometida a
través de o contra un implemento de
tipo informéatico: equipamientos,
programas, datos, redes."t’

Entonces, estos delitos informéticos
estan regulados mayormente en el
Cdédigo Penal aprobado por Ley
9155 del 18/12/1933 en Uruguay,
mas algunas leyes que referiremos
a continuacion en nuestro
ordenamiento juridico, que son la
guia en este tema.

Tengo que citar a los bienes
juridicos protegidos por el Derecho
Penal actual que son los mismos de
la época anterior a las redes, y
encontramos la informacion,
propiedad privada, intimidad, acoso,
el dato, los sistemas informéticos en

16LapalabraNetiquetaseformacon”net"(red)y”e
tiqueta”(comportamientoadecuadoenuncampo
deaccion). Tambiénsonusuales,enmismosentido
JJlostérminosRedtiquetayelvocablohibridoNettiq
ueteprovenientedelinglés“net”(red)yelfrancés”
étiquette”(buenasmaneras).
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si mismos, la seguridad, la fe
publica.

Es asi que afirmo que no existen
nuevas categorias de delitos, lo
gue ha cambiado es el medio de
cdmo cometer los ilicitos penales
con dinamismo y su caracter
internacional, favorecido por la red
de redes en este siglo XXI, aunque
desde 1994 en el caso de Uruguay,
se multiplico el acceso a internet en
forma muy réapida, si tenemos en
cuenta que el primer correo
electronico fue enviado el 2/12/1992
desde la Facultad de Ingenieria de
la UDELAR?S,

Debo decir que nuestro pais ha
tenido un crecimiento en el
desarrollo de las Tics y la
conversion del pais en un polo
tecnoldgico en la regién, donde la
tipificacion sobre los delitos
informaticos es permanente.
Algunos temas que resaltan, es el
nuevo Cdédigo de Proceso Penal
(vigente desde el 1/11/2017) y
proyectos sobre delitos informaticos
(ej. AGESIC?? trabajé en uno, que
permanece en el parlamento adn sin
resolverse) hacen que estemos en
un momento importante, donde en
algin momento podamos tener una
ley especial 0 un capitulo sobre
delitos informaticos en un nuevo
Cddigo Penal.

Desde la Optica informatica es
inminente actualizacion del
derecho penal clasico, referido a la
época anterior de la aparicién de la

17 Manual Informatico e Informética juridica Il.
FCU (Ed. 2018). Uruguay. Se citan otros autores
en esa obra que definen al delito informatico.
18 Universidad de la Republica.

19 https://www.gub.uy/agencia-gobierno-
electronico-sociedad-informacion-
conocimiento/comunicacion/noticias/se-
presento-proyecto-de-ley-de-delitos-
informaticos
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informatica, es un tema de mucho
debate sobre todo de destacados
juristas penales que se resisten a
estos cambios; aunque desde mi
Optica informatica, es inminente la
actualizacion a nivel nacional y
sobre todo, si miramos las
legislaciones europeas que pueden
servir de fuentes a nuestros
proyectos.

No es nuevo decir, que el Derecho
Penal es de “ultima ratio” y solo
actta cuando los demés
mecanismos de prevencidn social
han fallado, ejemplo las netiquetas
en el entorno virtual (conductas
positivas en el uso de redes) que
anteriormente citamos como
elementos a evitar desvios.

En la legislacion destacada, cabe
citar el Convenio de Budapest sobre
Cibercrimen del Consejo de
Europa?°, ya que es la referencia a
nivel global para la persecucion de
este tipo de delitos, aunque ya la
doctrina y operadores juridicos en
Europa prefieren una actualizacion
de dicha herramienta juridica, la
pregunta gue nos hacemos en estas
latitudes es ¢ seria la solucién a
nuestra legislacién nacional? Les

20 Convenio sobre ciberdelincuencia de
Budapest.23/11/2001 del Consejo de Europa.

21 Wikipedia:Edward Joseph

Snowden (Elizabeth City, Carolina del
Norte, Estados Unidos, 21 de junio de 1983) es
un consultor tecnoldgico
estadounidense, informante, antiguo empleado
de la CIA (Agencia Central de Inteligencia) y de
la NSA (Agencia de Seguridad Nacional). En junio
de 2013, Snowden hizo publicos, a través de los
periddicos The  Guardian y The _ Washington
Post, documentos clasificados como alto
secreto sobre varios programas de la NSA,
incluyendo  los  programas  de vigilancia
masiva PRISM y XKeyscore. Se cree que
Snowden huyo de Hong Kong, China,
hacia Rusia. Snowden ha solicitado
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adelanto que deberiamos actualizar
el mismo.

Ya que la redaccion del Convenio
de Budapest fue pensado para un
mundo anterior a las revelaciones
de Edward Snowden?! o la compra
por parte de varios gobiernos de
herramientas de espionaje, asi
como para un mundo donde el
trafico de datos personales entre
paises era una mera especulacion,
lo cual ha variado cuando incluso
algunos afirman que alguna
empresa a nivel internacional ha
participado y afectado elecciones en
mas de 100 paises en todo el
mundo, cuestidén que superaria
estas lineas.

Mencioné en el V Encuentro de la
Red EDI Uruguay que podriamos
comenzar a discutir los derechos de
guienes somos ciudadanos digitales
y cOmo protegerlos en linea,
naturalmente utilizando el derecho
penal de "ultima ratio" y la evidencia
disponible para generar regulacion
gue pueda cumplirse, mas en un
pais como Uruguay donde muchas
veces se legisla, pero luego se
carece de fondos econdmicos para
cumplir las metas u objetivos, lo
cual es moneda corriente cuando

a Ecuador que le conceda asilo.
El Departamento de Justicia de Estados
Unidos ha clasificado la participaciéon de
Snowden en el programa de vigilancia PRISM
como un «asunto criminal». También ha
solicitado asilo a Espafia, Venezuela, Bolivia o C
uba entre un total de 21 paises. EI 5 de julio de
2013 el presidente de Venezuela, Nicolds
Maduro, ofrecié asilo humanitario a Snowden,
pero al mismo tiempo, el presidente de
la Republica _de Nicaragua, Daniel Ortega, dijo
en el Acto del 34 aniversario del repliegue
tactico a Masaya, Nicaragua, que se
consideraria brindar asilo a Snowden y afirmé
qgue Nicaragua ya habia recibido la carta de
peticién de asilo en su embajada en Moscu.
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discutimos grandes temas, y este es
uno de ellos.

Igualmente y mientras no tengamos
cambios legislativos, es destacable
que en Uruguay nuestro Cédigo
Penal refiere a los siguientes
delitos: instigacion publica a
delinquir, apologia de hechos
calificados como delitos, instigacion
a desobedecer las leyes, incitacion
al odio, desprecio, o violencia hacia
determinadas personas, comision
de actos de odio, desprecio o
violencia contra determinadas
personas, asociacion para delinquir
(147 a 152 CP). Ademas se legisla
el fraude (160 CP — tipifica
solamente a funcionarios publicos),
usurpacion de funciones publicas o
titulos académicos (166-167 CP),
estrago (207 CP), atentado contra la
regularidad de las comunicaciones
(217 CP), falsificacion documentaria
(236 y ss. CP), amenazas (290 CP),
difamacion e injuria (333 y ss. CP),
estafa (347 CP) y dafio (358 CP).

Pero como lo adelantamos,
en Uruguay tenemos algunas leyes
que son referencias en estos temas
gue tratamos, ejemplo de ello es la
Ley 16.736 de 5.1.96. Articulo 697
gue establece que la
documentacion emergente de la
transmision por medios informéaticos
o0 telematicos constituira de por si
documentacion auténtica y hara
plena fe a todos sus efectos, en
cuanto a la existencia del original
transmitido.

Debe citarse la Ley 17.243 de 29 de
junio de 2000, llamada Primera Ley
de Urgencia donde en el Art. 24
establece que "El Estado, los Entes
Auténomos y los Servicios
Descentralizados deberan implantar
el expediente electrénico para la
sustanciacion de todas las
actuaciones administrativas. A tal
efecto dispondran los actos juridicos
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y operaciones materiales tendientes
al cumplimiento de esta norma en el
menor tiempo posible, dando cuenta
a la Asamblea General. El
expediente electronico es la serie
ordenada de documentos
registrados por via informatica,
provenientes de la Administracion o
de terceros, tendientes a la
formacion de la voluntad
administrativa en un asunto
determinado, teniendo la misma
validez juridica y probatoria que el
expediente tradicional”. Art. 25.
"Autorizase en todo caso la firma
electronica y la firma digital, las que
tendran idéntica validez y eficacia a
la firma autdgrafa, siempre que
estén debidamente autenticadas por
claves u otros procedimientos
seguros, de acuerdo a la tecnologia
informatica".

Es importante destacar en nuestro
pais, Ley 17.616 sobre Delitos
contra la propiedad intelectual
contenidos en las leyes de
Derechos de Autor. Ley 17.011
sobre Marcas y otras
denominaciones. Ley 17.815 sobre
Pornografia infantil. Ley 18.331
sobre Proteccién de Datos (no
contiene delitos), Ley 18.600 sobre
Firma Digital, Ley 19.484
Aprobacién de normas de
convergencia con los estandares
internacionales en transparencia
fiscal internacional, prevencion y
control del lavado de activos y
financiamiento del terrorismo. Ley
19.167 Regulacién de las técnicas
de reproduccion humana asistida.
Ley 19.172 Regulacion y control del
Cannabis (no contiene delitos). Y
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Gltimamente Ley 1958022 sobre
Violencia hacia las mujeres basada
en género, que si legisla sobre
temas penales.

Y culminando, solo a modo de
ejemplo debemos citar la
clasificacion en delitos sobre bienes
y/o elementos de tipo econémico,
donde encontramos el delito de
sabotaje y dafio, intrusismo, robo de
identidad con fines atentatorios de
tipo econdmico, hackeos y
crackeos, denegacion de servicio,
falsificaciones documentarias,
fraudes electronicos y otros.

Del otro lado los delitos que afectan
principalmente a la persona,
encontramos los delitos de violencia
privada, amenazas, difamacién e
injurias, pirateria intelectual, robo de
identidad con fines atentatorios
sobre la persona, delitos sexuales,
sexting on line, grooming,
pornografia infantil, ciberacosos,
apologia de hechos calificados
como delitos, etc.

Luego de las resefias a grandes
temas que he tratado muy
brevemente, concluyo con algunos
temas que son relevantes, entre
ellos; Educar: A los nuevos
ciudadanos digitales en primer lugar
pero llegando a todos los niveles
(nifios, jévenes, adultos). Fomentar
las buenas practicas en el uso de
las redes volviendo a rescatar los
valores éticos y morales tantas
veces citados pero no aplicados.
Informar sobre las consecuencias
juridicas de violar la normativa o
realizar conductas desviadas.
Actualizar la legislacion para
proteger los bienes juridicos
afectados con el uso de los nuevos
medios tecnoldgicos, brindando un

22

https://www.impo.com.uy/bases/leyes/19580-
2017
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enfoque actualizado que la
ciudadania digital lo acepte.
Adaptar el espacio publico
(Estado), al espacio privado
(personas, empresas,
organizaciones, etc.) a la
ciudadania digital en el entendido
de construir espacios integrados y
gue se controlen entre si. En
definitiva, somos ciudadanos
digitales que no debemos
descuidarnos de ser ciudadanos de
nuestro pais o entorno donde
valoremos y respetemos los valores
y codigos naturales y legales que
siempre han regido en una buena
convivencia social, donde el SER
HUMANO sea el eje, acompaiado
de la tecnologia que nos apoya y
asi poder construir el mejor futuro.
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Cada vez que pienso que he visto y
leido suficiente, aparecen temas
gue me atrapan y llaman mi
atencion de multiples maneras,
especialmente cuando se relacionan
con esa parte del derecho que se
fusiona con la ética médica que me
apasiona. Esta vez me atrapo el
tema del biohacking o biologia D.l.Y
(do it yourself) como un mecanismo
para llegar al transhumanismo y
después al post humano, temas que
los abordaremos més adelante.
Seguramente varios de ustedes al
igual que yo, poco o nada han
escuchado sobre estos temas, pese

N\

BIOHACKING,
TRANSHUMANISMO Y
POST HUMANO, ;HACIA
DONDE VAMOS?

a que segun la informacién que
encontré disponible en internet
viene sonando desde los afios 60, y
es que como les he contado en
otros articulos, esa gana de jugar a
ser Dios, cada vez es mas latente,
traer a la realidad situaciones que
considerdbamos de ciencia ficcion o
que su llegada estaria muy lejana
son ahora realidades con las que
tenemos que aprender a convivir,
con este tema del biohacking,
personajes como robocop o
terminator podrian facilmente llegar
a ser el nuevo vecino del barrio.
Para empaparnos de mejor manera
sobre este tema, debemos saber
gue el biohacking, funciona
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mediante datos de una red
neuroldgica que a partir de la
inteligencia artificial, busca imitar el
funcionamiento de las redes
neuronales de los organismos vivos,
lo cual no es mas que un conjunto
de neuronas conectadas entre si
gue hacen un trabajo en conjunto,
sin que exista una tarea concreta
para cada una; sin embargo, las
neuronas van creando y reforzando
ciertas conexiones con el fin de
“aprender” algo que se queda de
modo fijo en el tejido, es por esto
gue las redes neurologicas
utilizadas en biohacking, se apoyan
en la inteligencia artificial, segun

N\

Mgtr. Paulina
Casares Subia
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algunos lo que se busca es mejorar
la calidad humana, a través de la
implantacion de chips u otros
dispositivos tecnolégicos, que
permitan, en muchos casos mejorar
o crear capacidades en el ser
humano.

Pese a esto, asi como existen
grupos que no buscan arriesgar su
vida, y que utilizan implantes
netamente subcutaneos con chips
de identificacién u otros para medir
el nivel de azlcar en la sangre, hay
grupos mas extremistas (grinders)
gue rompen el limite de la ética
incluso arriesgando su vida para
probar temas tecnologicos para
mejorar sus capacidades, pudiendo
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ser estas incluso capacidades que
no son caracteristicas propias de la
raza humana, como es el caso de
Rich Lee, quien se implanté unos
imanes en la parte interna de sus
oidos con el fin de emular la
capacidad de los murciélagos para
asi poder ver en la oscuridad.

Uno de los representantes mas
reconocidos del biohacking es Neil
Harbisson, a quien en el afio 2004,
se lo conoci6 como el primer
cyborg, quien ha dicho que: “El ser
humano esté destinado a
convertirse en ciborg; llevamos
siglos usando la tecnologia como
herramienta y el siguiente escalon
es que pase a ser parte de nuestro
cuerpo” y "No es la union entre el
0jo electrénico y mi cabeza lo que
me convierte en ciborg sino la unién
entre el software y mi cerebro".
Harbisson implanté en su craneo
una antena de aproximadamente 30
centimetros que sobresale en
direccién a su frente y consta de 4
implantes, 2 sostienen a la antena,
otro que vibra dependiendo de la
frecuencia del color y otro que le
permite conectarse a internet, ya
gue en la punta de la antena se
encuentra el sensor de color, que es
el encargado de enviar la seial al
chip.

Es de esta forma que poco a poco
el biohacking ha ido adquiriendo
mas adeptos, incluso hay personas
gue se han colocado dispositivos
gue los permite receptar mejor las
sefales de bluethoot, e incluso otros
gue han implantado dispositivos en
las plantas de sus pies para sentir la
frecuencia de la tierra y anticiparse
a eventos teldricos. Y, es que todo
esto pese a que sus primeros datos
se registran en los afos 60, el paso
siguiente de esta “transformacion”,
gue habla del transhumanismo, es
aun mas antigua y se tiene datos de
gue se hablaba del tema en la
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década de los afios 20, de la mano
del genetista y bidlogo evolutivo
britanico John Burdon Sanderson
quien en su ensayo Dédalo e icaro:
La ciencia y el futuro, hablo de los
grandes beneficios que provendrian
de aplicaciones de la ciencias
avanzadas a la biologia humana. Un
tema muy interesante y particular,
es gque Burdon, estaba muy
interesado en el desarrollo de la
Eugensia, en la ectogénesis,
entendiéndose esta como la
creacion y sostenibilidad de la vida
en un ambiente artificial,
especialmente vida humana, es
decir, desarrollar un feto fuera del
cuerpo humano en un utero artificial,
y aplicando técnicas avanzadas de
ingenieria genética modificar o
mejorar las caracteristicas propias
humanas como la salud y la
inteligencia. Siendo esta una de las
tecnologias transhumanistas que, Si
bien fascina a los cientificos,
desconcierta a las personas en
general, ya que se veria
posiblemente afectados temas
como la forma en que es apreciado
y visto el cuerpo humano femenino
desde la percepcion del creador de
vida, e incluso recayendo
directamente sobre un tema del
desarrollo de los derechos
reproductivos, debido a que desde
esta perspectiva ya no seria
necesario el Utero materno para dar
vida.

Aunque la tematica a nivel cientifico
lo mira desde la posibilidad de
ayudar a bebés que podrian nacer
de modo prematuro, o de ayudar a
madres que no pueden concebir y
gestar bebés de modo natural, esta
practica si llegase a cumplirse lo
gue Burton vaticino, seria que para
el afio 2074, solo el 30% de los
nacimientos seran humanos, algo
que ya nos pone los pelos de punta
sin pensarlo dos veces, pues esta
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nueva apuesta de la tecnologia,
esta sin duda volviéndose un tema
muy discutido dentro de los grupos
transhumanistas, ya que se
convierte en una gran puerta de
entrada para analizar como nuestra
especie humana concebida desde la
tecnologia se vera a si misma
ademas de ser una nueva manera
en que los hijos entrar a forma parte
de la vida.

Todo esto es lo que a continuacién
nos llevara a hablar del post
humanismo como el siguiente paso
del transhumanismo, ya que con el
post humanismo lo que se busca es
romper o sobreparar las limitaciones
fisicas y/o intelectuales a través del
control tecnoldgico de su propia
evolucion biologica a partir de
técnicas avanzadas de ingenieria
genétia humana, emergiendo asi un
nuevo estado existencial fisicalista
en el que se habla de la
trascendencia natural de la
humanidad,

El post humanismo y la tecnologia
han caminando de la mano a un
punto tan estrecho que hoy en dia
es una nueva forma de acceder a
conocimiento, que va tomando
forma y cuerpo sobre el surgimiento
de un nuevo prototipo humano, lo
gue nos lleva a pensar y analizar
hasta donde quiere llegar el
hombre, sera posible que en un
futuro no muy lejano la gestacién de
un bebé la hagamos en Uteros
artificiales, como algo normal, que
vayamos perdiendo nuestra
identidad biol6gica propia y cada
vez busquemos mas la forma de
anclarnos a vivir mas alla del que
los entornos naturales hasta hoy
conocidos nos los permiten y de
verdad lleguemos a un momento en
gue la eternidad se vuelva una
realidad de la mano de la tecnologia
y el desarrollo del transhumanismo
nos lleve a una puesta en practica
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directa del post humanismo hasta
llegar a perder nuestra propia
condicion y pasar a ser objetos
tecnoldgicos, serd ahi donde
gueremos llegar??

Y como en todo.... 4 Qué hara el
derecho frente a estos nuevos
paradigmas? ¢,Qué pasara con la
privacidad? ¢ La intimidad, la
proteccién de datos en especial?, ya
gue de cierta forma dejaremos de
ser personas y pasariamos a ser sin
duda un conjunto de sistemas
binarios a través de los cuales
reaccionaremos al mundo y donde
nos convertiremos en una fuente de
big data inimaginable.

Mgtr Paulina Casares Subia
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Abstract. Al adherir en el
afio 2017 al Convenio de
Budapest, Argentina se
comprometio, con
algunas reservas, a
adecuar su Derecho
Penal y Procesal a una
politica penal comdn a
nivel 4
internacional.
Paulatinamente
el derecho
sustancial ha
sido adecuado,
atraves de
leyes nacionales
que
incorporaron al
Cddigo Penal
argentino los
llamados
“ciberdelitos”,
ahora es el turno de las
legislaciones
provinciales, de adecuar
sus codigos de
procedimiento a los
desafios que hoy
plantean la investigacion,
no solo de estos
ciberdelitos, sino de
todos aquellos hechos
donde la prueba debe
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recabarse en o a través
de medios digitales, sin
transgredir garantias
constitucionales.
Mendoza ha dado el
primer paso hacia ese
cambio, ya cuenta con un
proyecto de ley que
persigue adecuar el
Cédigo Procesal Penal
en lo a que al tratamiento
de prueba digital
respecta.

Keywords:
Informatica
forense.
Ciberdelitos.
Cibercrimen.
Prueba
electronica.
Convenio
Budapest.

1  INTRODUCCION

Las Tecnologias de la Informacion y
la Comunicacion atraviesan todos
los aspectos de la vida, desde como
nos comunicamos, hasta como
consumimos. También han influido
en la forma en que se delinque,
dando lugar a los llamados
“ciberdelitos”, o al uso de la
tecnologia para cometer delitos
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“tradicionales”, como las
calumnias e injurias, las
amenazas, la extorsion, el
chantaje y las defraudaciones,
gue se han ido complejizando.

Hoy, investigar un delito es un
desafio para el Fiscal, que se
encuentra con prueba digital,
pero con un cédigo procesal
disefiado para investigar delitos
analogicos.

Ante el cambio de paradigma
gue se plantea a nivel juridico y
procedimental con la irrupcion
de las tecnologias, la adaptacién
de los codigos de forma es
indispensable, para dotar al
Ministerio Publico Fiscal y a la
Justicia de herramientas
adecuadas para luchar contra el
cibercrimen, sin transgredir garantia
alguna.

2 CONVENIO DE BUDAPEST

El 15 de diciembre de 2017, nuestro
pais aprobé por ley la Convencién
de Budapest sobre ciberdelito
adoptada en la Ciudad de Budapest,
Hungria, el 23 de noviembre de
2001, ante la necesidad de aplicar
una politica penal comuan a nivel
internacional, con el objeto de
proteger a la sociedad frente a la
ciberdelincuencia, en particular
mediante la adopcion de una
legislacion penal sustantiva y
procesal adecuadas, y la mejora de
la cooperacion internacional en la
lucha contra el cibercrimen.

Previo a la aprobacion de la
Convencion, nuestro pais fue
adecuando la ley penal sustantiva,
incorporando delitos vinculados a la
cibercriminalidad informatica. Fue
asi que el 4 de junio de 2008 se
sanciona la Ley N° 26.388,

Red iberoamericana elderechoinformatico.com

denominada “Ley de Delitos
Informaticos”, modificatoria del
Cddigo Penal argentino, mediante la
cual se tipifican los llamados
ciberdelitos, tales como la
ciberpornografia infantil, la violacion,
apoderamiento y desvio de
comunicaciones electronicas, la
interceptacién o captacion de las
mismas, el acceso indebido a un
sistema o dato informatico, la
publicacion indebida de una
comunicacion electronica, la
revelacion de datos que por ley
deben ser secretos, el acceso
indebido a un banco de datos
personales, la insercion de datos
falsos en un archivo de datos
personales, las defraudaciones por
el uso ilicito de tarjeta de crédito o
deébito, la defraudacion informatica,
el dafio informatico.

Posteriormente, en el afio 2013, se
sanciona la Ley de Grooming, bajo
el N° 26904, que viene a tipificar el
delito de abuso sexual digital
perpetrado contra personas
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menores de edad por medio de
comunicaciones electronicas

Finalmente, en marzo de 2018, el
Congreso aprobd la ley N2 27.436,
qgue penaliza la tenencia de
pornografia infantil.

Sin embargo, més alla de la
incorporacion al Codigo Penal
argentino de estos ciberdelitos, la
tecnologia y la digitalizacion,
sumadas a la convergencia y la
globalizacion continuas de las redes
sociales, han complejizado también
la comision y prueba de los que
podrian llamarse delitos
“tradicionales” tales como las
calumnias e injurias, las amenazas,
la extorsion, la intimidacion publica,
la instigacion al suicidio, s6lo por
mencionar algunos. Ocurre que la
tecnologia ha atravesado nuestras
vidas, se ha hecho parte de nuestra
cotidianeidad, y hoy el componente
informatico esta presente en la
comision de todos los tipos
delictivos, desafiando a quienes
deben procurar la investigacion y
persecucion de los mismos, a
recabar y analizar evidencia digital.

Por ello, si bien en materia de
derecho penal sustancial, Argentina
ha ido dando cumplimiento a las
exigencias de la Convencion de
Budapest, es en las exigencias a
nivel de derecho procesal penal que
nos hemos ido quedando atrasados
respecto a la evolucion tecnologica.

Atento gque el dictado de los cédigos
de forma es materia no delegada en
la Nacion, es competencia
legislativa de cada provincia llevar a
cabo la tarea de aggiornar los
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Caodigos Procesales en materia
penal, dando cumplimiento a las
exigencias de la Convencion de
Budapest, para poder investigar y
perseguir los delitos informaticos y
aquellos que, sin serlo, tienen el
componente informéatico en su
comision.

3 NULLA COACTIO SINE
LEGE

Acceder a un dispositivo tecnolégico
es mas invasivo que allanar un
domicilio, la intimidad y la privacidad
pueden ser gravemente vulneradas.
Por ello, la ley debe prever
expresamente una medida para
ordenar el acceso a un dispositivo
tecnoldgico, pues ello implica una
injerencia en la vida privada de las
personas que, si no esta legalmente
establecida, sera arbitraria.

Si bien se consagra el principio de
libertad probatoria, este debe
respetar la maxima nulla coactio
sine lege, por la que se exige
interpretar restrictivamente las
disposiciones legales que coarten la
libertad personal o limiten el
ejercicio de un derecho de los
sujetos del proceso, y prohibe la
interpretacion extensiva y la
analogia mientras no favorezcan la
libertad del imputado ni el ejercicio
de una facultad conferida a las
partes del procedimiento.

Las reglas vigentes sobre medidas
de prueba, tales como el registro; el
allanamiento; el secuestro; la
requisa personal y la interceptacion
de comunicaciones, no pueden
hacerse extensivas a casos en los
que se debe recabar y tratar
evidencia digital.
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4 EL PROYECTO DE
REFORMAZ

A fines del afio 2018, a instancias
de la Senadora Provincial Ana
Sevilla, con el asesoramiento de
quien escribe este articulo, se
presenta en el Senado de la
Provincia de Mendoza un proyecto
de ley que pretende aggionar el
Caddigo Procesal Penal a los
estandares internacionales de
investigacion que han sido volcados
en el mencionado Convenio de
Budapest.

Dicho proyecto pretende incorporar
medidas novedosas, ya
implementadas en otros paises,
como en la Ley de Enjuiciamiento
Criminal espafiola. Entre ellas:

. El registro de dispositivos
informaticos para acceder a los
mismos, previa autorizacion judicial.
Ello resguarda la intimidad del titular
del dispositivo y evita accesos
espontaneos en el momento del
registro, que pueden alterar la
evidencia digital y viciarla.

El registro puede ser remoto, siendo
esta modalidad muy novedosa, pero
de gran injerencia en la privacidad,
por ello sélo sera autorizada cuando
la vida o integridad fisica o sexual
de una persona estén en grave
peligro.

. La confiscacion de datos
informaticos almacenados. El
tribunal puede disponer su
secuestro, la clonacion de los datos
informaticos almacenados y la
posibilidad de hacerlos inaccesibles
desde el sistema informatico o el
dispositivo tecnoldgico.

2 El proyecto puede consultarse en
https://www.legislaturamendoza.gov.ar/. El
numero de expediente es el 0000072000.
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. Se incorpora la posibilidad de
facilitar voluntariamente datos
informaticos, usuarios y
contrasefias.

. Se admite solicitar la
conservacion rapida de datos
informaticos (ya sean basicos, de
trafico o de contenido) a
proveedores de servicio, para que
estos no sean alterados en el
transcurso de la investigacion,
pudiendo obligar a los proveedores
a mantener el secreto para que el
usuario no advierta la medida.
Asimismo, se propone la posibilidad
de solicitar y acceder a esos datos
posteriormente.

. Finalmente, se introduce la
figura del agente encubierto
informatico, que puede ser muy (util
en la lucha contra la pornografia
infantil y el delito de grooming.

5 REFLEXIONES FINALES

La reforma que se propone a la
legislacion procesal mendocina, se
funda en la importancia de que la
incorporacion al procedimiento de la
prueba sea legal, pues si la prueba
gue se agrega al proceso ha sido
recabada en detrimento de
garantias y derechos
constitucionales, dicha prueba
estaria viciada. De manera que,
procurando amparar derechos y
garantias de las personas ante el
poder coercitivo del Estado, también
se asegura un procedimiento
transparente y valido.

Es por ello que se propone reformar
aquellos articulos que consagran
medidas probatorias que suponen
una injerencia en la vida privada de
las personas, asi como también se
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propone afadir nuevas medidas de
prueba y conservacion exclusivas
para el caso de tener que recabar y
analizar evidencia contenida en
dispositivos tecnolégicos o en
sistemas informaticos.

Con este proyecto, de ser aprobado,
Mendoza contara con un Cédigo
Procesal de vanguardia, y permitira
a los fiscales recabar y tratar la
prueba digital adecuadamente,
respetando garantias
constitucionales y convencionales,
de acuerdo a estandares
internacionales, evitando la
frustracion de una investigacion o
de un procedimiento a causa de
nulidades que vicien la prueba.

Asimismo, la aprobacion del mismo
puede significar el puntapié inicial
para que todas las provincias
argentinas proyecten reformas en
sus legislaciones procesales, de
manera que también se facilite la
cooperacion entre provincias en la
lucha contra el cibercrimen.
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