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EDITORIAL

GUILLERMO M ZAMORA - DIRECTOR EDI

Si mal no recuerdo era un marzo de 2009, en una
noche distraida se me ocurrié que un facebook de
derecho informatico era buena idea, asi nacio
derechoinformatico.ning.com con un sentido de la
estética que digamos dolia la vista, como todo
salvador, cuando menos lo esperaba aparece un
pibe ofreciendo su generosa contribucion, (el
"pibe" es uno de los mas reconocidos
abogados/informaticos del Derecho Informatico en
Argentina), su nomnbre es Marcelo Temperini, se
ofrecid a disefiar una estética mas digerible, y por
supuesto que dije que si!

Paso el tiempo, y sobre fin de ano, decidimos,
migrar el dominio a un hosting propio, Marcelo que

es una de las personas mas capaces y trabajadoras

schiolnformatice

"No te quedes en el pasado,
corre hacia el presente y crea
un futuro."

- Anénimo

que he conocido dijo que si y disefo la
primera version de la Red y crecimos, y
crecimos, y tuvimos nuestro
diplomado, nuestra libreria, nuestra
revista, nuestros foros nuestros etc
etc, aprendimos, conocimos gente,
fuimos tomando vuelo propio, y
Marcelo entendio que su lugar en ésta,
su Red estaba cumplido, y avanzo al
siguiente nivel poniendo su propia
empresa, honestamente me senti
perdido, él se encargaba de todo, yo
solo tenia alguna que otra idea que el
desarrollaba, fue en el 2014, y ahi la
Red dio otro salto, no mejor, pero si
distinto, reformulé el concepto de su
objeto y fines, siguio la revista, el
diplomado, sumamos corresponsales
en todo latinoamérica, comenzamos
con los Congresos Internacionales,
algunas campanas de concientizacion,
cambiamos y cambiamos, y
procuramos ser referentes de la
materia lograndolo algunas veces y
otras no, lo que importé siempre me
parece, es que estuvimos y estamos
después de 10 afos y no es poco.-
Gracias a Marcelo, y atodos aquellos
que estan desde el principio y no me
animo a enumerar por miedo a olvidar
a alguno y que siguen aca, gracias a los
que dejaron su huella y a los que
aportaron desde su lugar, gracias a Uds
que nos leen y nos dan ganas de seguir
estando.-

Brindemos por 10 anos o mas!
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Las redes sociales han sido ocasionalmente un medio poderoso

creadas con el fin de que através de  para que personas que hayan sido, o
las mismas sus usuarios no, victimas de otra persona (otro ser
interrelacionen'. No obstante esto, humano, valga la redundancia) lo
como en toda cuestion relacionada a  defenestren a diestra y siniestra.
lo social, es bien sabido que no Salvando las distancias con las hordas
siempre se interactla en términos medievales, la diferencia radica en la
amistosos, o0 no agresivos al menos.  Tecnologia. El inconsciente colectivo
El problema radica cuando se hace su juego.

traspone la delgada linea de lo

-

,& »

Que persona puede ser igual después

Violencia Digital
La peligrosa practica de los

)

Abog.

confrontativo, en un contexto
razonable, a lo netamente agresivo,
con una marcada intencionalidad
destructiva hacia el otro.

Es aqui donde la préactica del
escrache, segun palabras de Roberto
Balaguer ? “es utilizada como defensa
frente a un ataque. Pero es un arma
de destruccion masiva y dependera de
la ética personal utilizarla o no”

He aqui donde las redes sociales
comienzan a ser utilizadas como

antisociales, aportando

!Obviamente el fin econémico es el perseguido por
la empresa.

escraches

Rubén Avalos

de un ataque de este tenor, al margen
de si es efectivamente o no
responsable de lo que se le endilga.
Un caso desgraciadamente notorio es
el de Agustin Mufioz, un joven
barilochense, de 18 afios de edad,
acusado por una amiga de que la
habia abusado. Agustin se quité la
vida. A posterior la acusadora se
disculp6 por difamarlo. El grave dafio
estaba hecho.

Esto grafica la existencia de distintos

vacios:

2psicélogo y Magister en Educacion con
Especializacion en Redes Sociales

Pagina 7 - © ElDerecholnformatico.com — Mayo 2019




Revista Digital EDI Edicion Nro 31

El de la familia de Agustiny la
sociedad, con un integrante menos por
un absurdo. El de la educacion de la
joven, ella misma y su familia ya no
volveran a ser lo mismo.

El de las personas que se plegaron a
la manifestacién y escraches, sin
haberse interiorizado al menos si
existia denuncia penal o intencion de
realizarla, han tenido una leccion de la
manera mas dura, la vida de alguien
que después tuvieron noticia de que
era inocente.

Todos terminaron siendo victimas de
la voragine del escrache. Uno en su
vida, todos en su psiquis.

Por otro lado existen los vacios
institucionales por asi decirlo: La
empresa de la Red Social, por no
desarrollar algoritmos para identificar
cuando se utiliza su plataforma para
estas practicas similares a plaza de
ejecucion del medievo. Asimismo, a
pesar de parecer un dificil camino, se
deberia sancionar a dichas empresas
por no cumplir con el deber de
Seguridad? e incluso el trato digno*
gue como empresa le corresponderia,
maxime interactuando en el Estado

Argentino

3Proteccién al Consumidor, Art. 5, Ley 24240 de
Normativa de Defensa del Consumidor, entiéndase
por salud, no solo la fisica, sino también la
emocional

El dltimo pero no menos importante, El
Estado Argentino a través de su
cuerpo legislativo, debiera regular de
manera mas afectiva este tipo de
acciones, cuando trasponen los limites
del Derecho de Libertad de Expresion.
En el ambito local mediante querella
por calumnias e injurias es un
mecanismo de accion, pero tiene un
coste econdmico que debe sustentar
quien se siente victima.

A nivel penal, si no media al menos
una amenaza, no encuadra en delito.
En Juzgados Contravencionales, en la
Provincia de Santa Fe podria incurrir
en el Articulo 64 de Cddigo de
Convivencia, Ley Provincial Nro.
13774 (Actos Turbatorios o Molestias).
Se puede reclamar Responsabilidad
Civil en concepto de Dafios y
Perjuicios a la Imagen, Honor o
Reputacion de la persona.

Mientras tanto la persona agredida, de
tener presencia en la red pasa a
encontrarse en la red, pero enredada.
Nuevamente citando a Balaguer, la
formacion en ciudadania digital debe

ser una asignatura obligatoria en los

“*Trato Digno, Art. 8 bis, Ley 24240 de Normativa de
Defensa del Consumidor
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colegios como lo fue en algun
momento la instruccion civica.

Mas alla de lo expuesto es importante
concientizar a las personas para lograr
que la Red no se convierta en una

telarana.

Dr. Rubén Avalos

Corresponsal Red Iberoamericana de
Derecho Informético para el interior de
Argentina
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#interactuemosderechotecnologiayciencia

Una constante investigacion del avance de las
Tecnologias, unida a la pasion por el Derecho en
interaccion con la Ciencia. Nuestra bandera es la
Concientizacion Digital, y esencialmente el
respeto por los DDHH y la lucha contra la
Violencia Digital en un tr’lb’l]() altruista para
bien del demrrollo sociloeconomico y
tecnoldgico de la sociedad a nivel mundial.

EDDA KAREN CESPEDES BABILON

Seguimos adelante con la “Concientizacién Digital”

9 https://www.facebook.com/EddaKarenCespedesBabilon/
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CCASO NIDO.ORG EN CHILE:
MAS ALLA DEL DERECHO A LA
: INTIMIDAD

AUTORES: RAFAEL M. MARTINEZ Y

ANDRES HERNANDEZ

NIDO funcionaba como un
imageboard (tablero de imagenes) y
en su contenido existian grupos que
se dedicaban exclusivamente a
compartir imagenes de mujeres; y a la
vez la comunidad se organizo
mediante canales a través de la
aplicacién de mensajeria Telegram.
Tras revisar parte del contenido
publicado y leer ciertas denuncias, es
indudable que en NIDO se
distribuyeron imagenes sin
consentimiento de las personas que
en ellas aparecen, pero también se
debe resaltar que su fuente principal
de contenido fue Instagram. Si bien
Instagram es una red social legitima,
con los afios han surgido pequefios

grupos de usuarios que se dedican a

ofrecer servicios de caracter erotico y
hasta cierto punto sexual.

Una de las actividades mas rentables
para este pequefio grupo de sexual
entertainments es la venta de
fotografias, videos e incluso
videollamadas; a estos productos se
les conoce como packs, pero
obviamente esta actividad se presta
para reventas y en muchos casos para
intercambios entre los compradores.
En muchos casos el contenido de
estos packs se hace publico, volviendo
a la persona objeto de ataques y
criticas por parte de su entorno intimo,
llegando a veces al extremo del

repudio familiar y la pérdida de trabajo.

Pagina 11 - © ElDerecholnformatico.com — Mayo 2019
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Otro grupo de imagenes pertenecen a

personas que sencillamente publicaron

sus fotografias en traje de bafio, ropa

interior, etc. Este tipo de imagenes son
muy comunes -pero no exclusivas- en
cuentas que tratan de i’ 4

obtener cierto perfil i
publico, con la idea de
comercializar a futuro.

El tercer grupo de

fotografias publicadas
no fueron generadas
con la intencién de ser
compartidas. Fueron imagenes
producto de relaciones intimas y
privadas, que lamentablemente de .
manera legitima o no,
cayeron en manos de
alguna persona que las
hizo publicas.
Obviamente hablamos
de material gréafico
intimo con un alto
contenido sexual.

La razoén por la que
hacemos esta distincion,
es porque para el ambito juridico es
sumamente importante distinguir tres
elementos esenciales: a.) la forma en
gue se genera el contenido, b.) la
intencién con la que se genera el
contenido y c) la forma en que se tiene

acceso y posesion del contenido.

Usemos a Silvia como ejemplo:
Hipotesis 1: Silvia recibe la noticia que
sus fotografias se encuentran

publicadas en un foro donde se habla

sobre su imagen : No se podria alegar

una violacion a su
intimidad porque un
sujeto descargo
fotografias de su
cuenta y distribuyo las
mismas en un sitio
web. Las fotografias
fueron obviamente
consentidas por Silvia. Asimismo, su

intencion es hacerlas publicas, es

darse a conocer a través de esta

r

imagen. El hecho que
las fotografias se
encuentren en otro
servidor o servicio, no
atenta contra su
intimidad.

Hipotesis 2: Sus
fotografias estan
siendo usadas por
terceros para obtener
beneficios econdmicos o de otro tipo :
Si bien publico las fotografias con la
intencion de que el publico en general
tuviera acceso a ellas, también es
cierto que posee derechos de autor
sobre su imagen, lo que le da una

titularidad para protegerla y en
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consecuencia decidir el uso que a

dicha imagen se le da.

personales de contacto, asi como sus

direcciones de residencia. Se hicieron

Descargar imagenes de redes sociales publicaciones donde daban a entender

no es ilegal, pero su uso no autorizado
si puede ser controlado.

Hipotesis 3: Que
las imagenes de
Silvia sean
utilizadas sin su
autorizacion en
algun medio o sitio
web que
promociona
servicios sexuales :
Esta practica es
mas comun de lo
gue las personas creen y es una de
las mas denunciadas por modelos e
influencers de Instagram . Consiste en
crear una cuenta falsa o sitio web con
el objetivo de hacerse pasar por la
persona que aparece en las imagenes
y ofrecer servicios como venta de
packs y en otros casos de escorts. En
este caso Silvia seria posible victima
de difamacion, injuria y escarnio
publico, ya que su imagen no solo se
estaria usando para cometer fraude,
sino que adicionalmente se perjudica
su honor.

En el caso NIDO se registraron boards
donde los usuarios publicaron

imagenes de mujeres e incluian datos

pzuela

gue la persona debia ser secuestrada
con el unico propdsito de someterla a
abusos
sexuales; y en
otros hilos
afirmaban tener
encargos de
organizaciones
0rg -
criminales que
les pagaban por
cada victima que
les entregaran.
Como podemos
inferir, todas estas personas fueron
victimas de un Doxing masivo con
fines criminales. Obviamente estamos
ante una situacion donde no solo se
violan derechos basicos de las
personas como el derecho a la
intimidad y al honor, sino que
adicionalmente estamos en presencia
de un grupo organizado con la
intencidn de conspirar contra mujeres,
bien sean adultas o menores de edad.
El caso de estudio nos advierte que en
la comunidad existian personas que
simulaban hechos punibles,
posiblemente buscando algun
reconocimiento. Esto es alarmante,

pues esta psicoldgica y
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sociologicamente demostrado que, la
necesidad de una persona en
bldsqueda del reconocimiento del
grupo, puede llevar a la
materializacion del delito, como en los
casos de las pandillas callejeras,
donde incluso el sujeto se somete
asimismo a vejaciones.

Debemos superar esa erronea
afirmacion de que la violencia se
presenta Unicamente en estado fisico.
El simple hecho que se revelen datos
intimos, como la direccion de tu hogar
con el objeto de agredirte, es violencia.
Si bien todo este escandalo es
preocupante, igual debe llamar la
atencion de los usuarios de las TIC
quienes son los principales
responsables de cuidar sus datos
personales, especialmente cuando se
trata de producir contenidos de
caracter sexual. Es importante ser mas
conscientes a la hora de querer
inmortalizar un momento tan intimo
por medio de dispositivos 0 medios
electrénicos, ya que éstos tienen la
lamentable particularidad de dejar
rastros de su existencia, aun cuando
los autores del contenido deciden
eliminarlo.

Todas las personas tienen derecho de
hacer en su intimidad lo que se les

ocurra, ya que es un derecho

fundamental, asi como tienen la
potestad de decidir que parte de su
vida intima quieran compartir o revelar.
Existen algunas practicas muy
habituales en la sociedad de la
informacion que se han popularizado
con el desarrollo de las TIC , y una de
ellas se llama Sexting , y es aqui
donde muchas veces nos convertimos
en nuestro propio verdugo contra el
derecho a la intimidad.

Hoy en dia existe una préactica llamada
Sexting. Esta se ha masificado
increiblemente en las parejas,
especialmente en las més jovenes y
en aquellas que por motivos
migratorios se encuentran separadas
por la distancia.

El Sexting , (sexo por texto o
mensajes), consiste en el envio de
contenido sexual, erotico o
pornogréfico a través de los medios de
comunicacion digitales o electronicos,
generalmente se realiza en un
ambiente de confianza y lo mas
importante: con el consentimiento de
las partes.

Para muchos es una practica
inofensiva, sin embargo, lo que
deberia ser un simple juego erético y
placentero puede provocar un caos sin
precedentes si no se toman en cuenta

las precauciones debidas. Practicarlo
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no debe ser considerado algo indebido Si decides generar para fines privado

o dafino per se , a menos que el algun contenido de esta clase, debes
contenido generado trate de incluir tener en cuenta las siguientes
personas que no han dado recomendaciones bésicas:

consentimiento para su difusion o
produccion, incluya menores de edad
0 sea enviado a menores de edad o a
personas sin previa autorizacion.

En Venezuela no existe un tipo penal
especifico sobre la materia, sin
embargo hay un conjunto de normas
legales que podrian aplicarse, entre
ellas estan:

e Ley especial contra los delitos

informaticos: Art. 22, sobre el Delito de _ ) _ )
1. Si decides junto a tu pareja u otra

revelacion indebida de datos o :
persona tomar foto o grabar un video

informacion de caracter personal. . .
de sexo explicito, es preferible borrarlo

e Ley Organica sobre el Derecho de )
una vez lo hayas visto y nunca

las Mujeres a una vida libre de
expongas tu rostro.

violencia: Define el delito de acoso u 5
2. No lo compartas con extrafios o

hostigamiento, con pena de prision de
personas que apenas conoces

8 a 20 meses. i
virtualmente.
3. Instala antivirus o cualquier otra
solucién de seguridad que te permita
asegurar que tu dispositivo esté libre
malwares.
4. Utiliza aplicaciones seguras para el
intercambio de material intimo,
principalmente aquellas que te
garantice destruccién inmediata del
contenido.
5. Si decides almacenar contenido

intimo en tus dispositivos, utiliza
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programas para encriptar la
informacion.

6. Evitar utilizar Wi-Fi publicas o
desprotegidas para el intercambio de
material intimo. Pueden correr con la
mala suerte de toparse con un
ciberdelincuente.

7. Siempre mantén tapada la camara
web de tu PC o Laptop, no es ser
paranoico, es ser preventivo.

8. Respeta la confianza de la otra
persona que compartié su intimidad,
no lo divulgues bajo ningun concepto.
9. Si eres menor de edad, NO lo
hagas.

Para que una imagen o video intimo
llegue a Internet, es necesario primero
crearlo, y es ese momento donde
debes preguntarte: ¢ Es necesario
hacerlo? ¢ Podria perjudicarme en mi
relacion de pareja, familia o trabajo?
¢, Qué puedo ganar y qué puedo
perder?

En fin, si tu imagen o video intimo
llega a Internet sin tu consentimiento,
es importante y necesario que
interpongas la denuncia ante los
organismos policiales. No debes
temer, y confiar en el trabajo
técnico/investigativo de los cuerpos de
seguridad que ya cuentan con
Unidades de Investigacion

especializadas sobre la materia
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¢ Estamos en los umbrales de una poniendo en duda el geocentrismo.
nueva inquisicion? Esa noticia era “falsa” para la época y
Muchas veces hemos escuchado que casilo llevé a la hoguera. Se supo que
las cosas cambian para que nada escribioé una carta amenizando sus
cambie, un juego de palabras de una  dichos, y volviendo sobre sus pasos.
verdad absoluta que nos dejé Fueron 300 afios después que se supo
Giuseppe Tomasi di Lampedusa. El la verdad, y Galileo tenia razon.

poder politico entendié muy bien eso.  Quise comenzar el articulo con un

En el siglo 21 el fenbmeno de las repaso de las teorias del insensato
noticias falsas nos esta aturdiendo el  para poder pensar mejor en el
pensamiento. Todo es falso, ¢,0 todo problema que nos aqueja.

es verdadero? ¢ Como distinguir? Fue hace muy poco (2014) que hubo
El 08 de enero de 1642 abandonaba el una explosion en la medicina por las
mundo el insensato, el creador de la camparfas anti vacunas. William

fake news mas viralizada por la faz de Thompson, cientifico del Centro de

la tierra, Galileo Galileu. Este control y prevencion de enfermedades
personaje que trascendio a la (CDC) de los Estados Unidos buscaba
posteridad tuvo la mala idea de decir ~ un nexo entre la vacuna triple viral y el

que la tierra giraba alrededor del sol,  autismo, investigacion que nunca vio

EL INSENSATO Y SU NOTICIA
FALSA.

Abog. SEBASTIAN A. GAMEN.

ABOGADO, DOCENTE E INVESTIGADOR.
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la luz por falta de pruebas cientificas.

Estas investigaciones fueron tomadas

diseminada bajo el disfraz de reportaje

de noticias™. Por su parte, Cortez e

por Brian Hooker, ingeniero bioquimico Isaza nos dicen que

e padre de un hijo autista, y en 2014

publicé un paper afirmando que existia

un vinculo comprobado. Para llegar a

esa afirmacion Hooker cometié errores

estadisticos basicos. Inmediatamente
fue desmentido por la misma revista
gue lo publicd. No obstante el dafio ya
estaba hecho. Se levantaron en todo
el mundo campafias anti vacunacion,
gue hasta el dia de hoy se mantienen
vivas. La posverdad en su maxima
expresion.

El problema de las noticias falsas es
grave, pero mucho peor podria ser la
censura, y muchisimo mas grave
puede ser la autocensura.

El problema de las noticias falsas.
Antes de entender el problema de las
noticias falsas, me gustaria definirlas.
Se habla mucho de las noticias falsas
pero, ¢realmente estamos
entendiendo que son?

El diccionario Collins, define a las
noticias falsas como “informacion

falsa, frecuentemente sensacionalista,

°Flood, Alison, “Fake news is ‘very real’ word of the
year for 2017”, The Guardian, 2 de noviembre de
2017, recuperado de

https://www.theguardian.com/books/2017/n
ov/02/fake-news-is-very-real-word-of-the-
year-for-2017 .en 03/03/19.

Se trata de contenidos
deliberadamente falsos que
se publican en sitios web
cuya apariencia intenta ser
formal y auténtica. A veces
el disefio del sitio y su URL
suplantan un portal de
noticias reconocido. El
propadsito claro es engafiar
al usuario. Generalmente
estos contenidos se
mueven en redes sociales a
través de las cuentas
propias de esos portales, ya
sea de manera organica —
mediante likes, retweets y
compartidos de los
usuarios— o0 con acciones
promocionadas, es decir,
pagando para que estos
contenidos sean
publicitados por las

plataformas®.

®Cortés C. y Isaza L., Noticias falsas en Internet:
la estrategia para combatir la desinformacion,
Diciembre 2017. Universidad de Palermo.
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En la definicién que nos trae el

simplemente se divulgé una

diccionario de Collins nos topamos con informacion, tan simple como ello.

el problema de definir informacién
falsa, principalmente en la era de la
posverdad. ¢ Es falso todo aquello que

no esta cientificamente probado?

Voy a usar un tercer ejemplo para ver
mejor lo complicado que resulta
determinar la falsedad de una noticia
en algunos supuestos.

En el afio 2008 se
informo que Barak
Obama habria nacido en
Africa y por ello se lo
acuso de haber violado

el juramento a la

¢, Quién dirime lo que es falso y lo que

es verdadero?

En la definicion que nos acercan los
autores Cortez e Isaza nos topamos
con la expresion deliberadamente,
gue a los abogados nos trajo muchos
dolores de cabeza. Ademas, los
mismos autores complican aun mas la
situacion cuando agregan que el
propésito claro es engafiar al usuario.
Si retomamos los ejemplos que di al
comenzar este articulo vemos que en
ninguno de los dos supuestos hubo

intencion de engafar a nadie,

bandera que hiciese en
la escuela, y asimismo
de no poder ser
presidente de los
Estados Unidos. El
escandalo fue bautizado como
Birthers. Para contrarrestar esa noticia
Obama divulgé la foto de su partida de
nacimiento. Después de ello, en julio
de 2009 el director del Departamento
de Salud de Hawai dijo que los
registros del nacimiento del presidente
estaban archivados. En el afio 2011 se
divulgé nuevamente el certificado de
nacimiento en la web de la Casa
Blanca. Antes de este ultimo hecho, el
45% de los ciudadanos
norteamericanos ponia en duda la
nacionalidad del presidente.
Sorprendentemente, en enero de 2012

el porcentaje se mantenia en el 41%.
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Es decir, a pesar de las pruebas
contundentes sobre el lugar del
nacimiento las personas seguian
creyendo en la noticia falsa.
Pensemos en la inmensa cantidad de
noticias que recibimos diariamente y
qgue no necesariamente caen en el
absurdo o en la obviedad de los falso,
y descansan en una zona gris, confusa
entre lo real y la mentira. Sin dudas,
estamos frente a un problema muy

pero muy grande.

Posibles soluciones.

Una de las primeras soluciones para
detener el tsunami de noticias falsas
es el propio control de los medios de
divulgacion.

La cadena de noticias BBC creo un
equipo para identificar noticias falsas
en todas sus formas. Lo que propone
la empresa es chequear las
informaciones mas populares de las
redes sociales, como Facebook,
Instagram y Google. Ademas de su
propio equipo, la BBC afirmé que esta
trabajando con Facebook en particular
para ver como resolver el problema de

las noticias falsas.

Los principales jugadores de internet
también demuestran su preocupacion.

Google fundé la Digital News Initiative,

gue financia la organizacion Full Fact
gue se encarga de chequear las
informaciones de manera
automatizada.

En enero de 2017 Facebook anuncio
Su propio proyecto (Journalism
Project) que también busca detener la
proliferacion de noticias falsas.
Destacamos que la empresa
Facebook fue la mas golpeada por el
escandalo de las noticias falsas, y la
manipulacion politica de las elecciones
en los EEUU. Esa preocupacion se
materializ6 en el trabajo con otras
empresas, como ABC News, AP,
Factcheck.org, PolitiFact e Snopes.
Tim Cook, CEO de Apple, dijo que las
noticias falsas estan matando la mente
de las personas y que los gigantes
tecnoldgicos deben trabajar para
impedir la difusién.

Vale aclarar que los grandes
jugadores de internet deberan tomar
distancia de los negocios que hay
detras de las noticias falsas,
especialmente el nicho de los click
bait. Ello si desean realmente terminar
con el problema.

Al margen del esfuerzo que estan
haciendo las empresas de internet por
frenar las noticias falsas, no me
simpatiza la idea de que sean ellos los

verdugos de los contenidos. Internet
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nacio libre y debe mantenerse de ese corromper gravemente la
modo. verdad relacionada al
Existen proyectos de ley en varios proceso electoral”’. Ante su
paises que pretenden incriminar por la identificacion, los
divulgacion de las noticias falsas a contenidos deberan ser
quién la dice, a quienes las divulgan y removidos en un maximo de
a las redes sociales o plataforma que 24 horas desde la

notificacién, sin orden
judicial previa. En caso
contrario, las empresas
intermediarias de Internet
seran responsables

civilmente por

incumplimiento”.

e, La Coalicién Derechos en la Red critic
facilita la publicacion.

En ese sentido en Brasil hay un fuertemente el proyecto por violentar la

. . libertad de expresion en linea, “la idea
proyecto para considerar delito

. ., de eliminacién automatica de contenido
la actividad de produccion y

. ., . debe ser inmediatamente rechazada. El
circulacion de noticias

escrutinio judicial, tal como se prevé en
falsas que tengan la

. ., . el Marco Civil (de Internet), es
intencion de manipular la

opinién pablica, fundamental para que la ponderacion
modificando el Cédigo entre libertad de expresion y dafios al
Electoral brasilero (art. 354 honor ocurra de forma equilibrada por la
da Lei 4.737/1965), al

prever como “infraccién la

autoridad judicial’.

La solucion judicial me interesa mas,
. : . aunque no me convence del todo.
creacion y divulgacion de

e Volviendo a la historia del insensato
noticias “que se sabe son

» vemos que un tribunal lo quiso llevar a
falsas” y que puedan

1 . la hoguera.

distorsionar, alterar o 9

’Recuperado de sociales-rechazan-proyecto-de-ley-sobre-noticias-
http://www.observacom.org/organizaciones- falsas-a-estudio-en-brasil/ el 04/03/19.
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Nuevamente me criticaran por insensato que censure a los
extremista, pero mi preocupacion insensatos?
radica en los grises. Esas noticias

cuya veracidad puede ser discutida

son las que debemos dejar vivir,

porque abortarlas prematuramente

puede ser un crimen muy grande para

la sociedad. Después de todo,

censurar a los terraplanistas ni

siquiera vale la pena.

Ahora, inmediatamente, para contener

la proliferacion de noticias falsas

tenemos que apostar por la educacion

de los ciudadanos. Ellos deben ser los

criteriosos, sus propios inquisidores

2.0 para discernir lo verdadero de lo

falso, lo posible de lo irreal.

Conclusion.

Hay un abanico inmenso de noticias
gue son grises y por ello,
categorizarlas como falsas seria
apresurado, inapropiado y peligroso.
La verdad que abrir la puerta de la
censura seria lamentable para el
progreso de la sociedad, seria
retroceder varios afios de libertad y
volver a un control, insoportable para
el siglo 21 que estamos viviendo.

Al comienzo de esta columna pensé
en el caso de Galileo y para concluir

me pregunto, ¢Quién podra ser el

Pagina 23 - © EIDerecholnformatico.com — Mayo 2019




kA
BEESEEE R

LRI IR b ] ]
TR

*taEbtdErdEEbE

)
T
5]
m
B




Revista Digital EDI Edicion Nro 31

EL NOTARIADO FRENTE A LA
EVOLUCION DE LA WEB

DRA MYRNA ELIA GARCIiA BARRERA

Al

¢ desaparecerd el notariado con las nuevas

plantearnos las preguntas,
tecnologias?, ¢Los nuevos servicios de
certificacion informéticos sustituiran al
notariado anglosajon o latino?; analizando
las anteriores preguntas, tenemos que
recodar y se nos viene a la memoria la gran
tradicion y antigledad de la propia
institucion, y como muestra tenemos a los
escribas del Derecho Egipcio y aquellos
del

los Tlacuilos del

tabellones o tabularis Derecho

Romano; asi como
Derecho Azteca, por lo que no obstante su
antigiiedad y su larga tradicién, el mismo
ha sido objeto de una larga, firme evolucion

y modernizacion.

Modernizacibn generada, de manera

obligatoria por las grandes

transformaciones de la sociedad en virtud

de las nuevas tecnologias, la inteligencia

artificial y por supuesto de las redes
sociales, primero por la sociedad de la
informaciéon 'y posteriormente por la
sociedad de redes, y mas aun con la
llamada web 5.0 y en especial los nuevos

servicios de certificacion informatica.

Si recordamos la evolucién de la web,
tenemos que sefialar que la evolucién de la
web, siguiendo a Infotecnarios
http://www.infotecarios.com/estamos-

listos-la-web-5-0/#. XHWb0ohKiUk

Web 1.0

Empezé en los 60°s, webs unidireccionales
y no colaborativas; contenido solo en texto,
solo lectura y paginas estaticas y por lo
tanto una interaccion minima. El ejemplo
ELIZA, vy

posteriormente, surgié el HTML (Hyper

mas representativo  es
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Text Markup Language), que traducido, es
lenguaje de marcacién de texto, .por lo que
es una

herramienta para que la

computadora conectada a Internet

interprete como visualizar el documento.

Por lo que debemos sefalar como

ventajas:

e Sencillo que permite describir

hipertexto.

e Texto presentado de forma
estructurada y agradable.

e NoO necesita de grandes

conocimientos cuando se cuenta
con un editor de paginas web o
WYSIWYG.

e Archivos pequefios.

e Despliegue rapido.

e Lenguaje de facil aprendizaje.

¢ Lo admiten todos los exploradores.

Y respecto a las Desventajas:

e Lenguaje estatico.
de

navegador puede ser diferente.

e La interpretacion cada

e Guarda muchas etiquetas que
pueden convertirse en “basura” y
dificultan la correccion.

e El disefio es mas lento.

e Las etiquetas son muy limitadas.

Web 2.0

El término fue usado por primera vez por
Darcy DiNucci en 1999 en un articulo

denominado “Fragmented Future”; es la

web puramente social, ya que enfatiza la
colaboracién online, en otras palabras un
usuario/a mas activo/a. Paginas web mas

accesibles, eficientes y dindmicas.

Incorporando la  presentaciéon en
imagenes, texto, audio, etc., lo que implica
la evolucion de las aplicaciones digitales y
utilizados
PHP.

Utilizado principalmente en péaginas web.

por Ultimo, los formatos

principalmente son Java script,

Es similar a Java, aunque no es un
lenguaje orientado a objetos, el mismo no
dispone de herencias. La mayoria de los
navegadores en sus Ultimas versiones
interpretan cédigo Javascript, dicho cédigo
puede ser integrado dentro de nuestras
evitar
incompatibilidades el World Wide Web
Consortium (W3C) disefio un estandar

paginas web. Para

denominado DOM (en inglés Document
Object Model, en su traduccién al espafiol

Modelo de Objetos del Documento).
Respecto a sus ventajas:

e Lenguaje de scripting seguro y

[—
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e Los script tienen capacidades
limitadas, por razones de
seguridad.

o El cédigo Javascript se ejecuta en

el cliente.
Desventajas:
e Cbdigo visible por cualquier
usuario.
e ElI coédigo debe descargarse

completamente.

e Puede poner en riesgo la seguridad
del sitio, con el actual problema
llamado XSS (significa en inglés
Cross Site Scripting renombrado a
XSS por su similitud con las hojas
de estilo CSS).

Web 3.0

Web

presenta las siguientes caracteristicas:

También  llamada semantica,
Uso de datos semanticos, adaptable a
cualquier dispositivo, con contenido libre,
destaca por los espacios tridimensionales,
es muy importante la llamada computacion
en la nube, y ofrece bldsquedas inteligentes
y su principal aportacién la importante

evolucion de las redes sociales.
Respecto a sus ventajas:

¢ |dentificacion de perfiles, aficiones,
gustos, costumbres, conectividad,
interactividad, usabilidad.

e Rapidez en las busquedas.

Desventajas:

e Vulnerabilidad de datos
personales.
e Bases de datos que recopilan
informacion.
Web 4.0
Segun Raymond Kurzweil, cientifico

especializado en inteligencia artificial, la
web 4.0 o también llamada Web ubicua,
seria paralela al funcionamiento del
cerebro humano y podria llegar un punto
en el que por poner un ejemplo un
smartphone podria reconocer y alertar a su
duefio si llegar4a tarde a una reunion,
tendiendo acceso a la informacion de su
calendario, su geolocalizacion y trnsito en
vialidades, es decir, se convertira en un
agente predictivo. Se pretende llegar a una
red que no solo sea capaz de buscar y
encontrar informaciéon, sino de brindar
soluciones a partir de la informacion que le
damos y de la que se genera en la red. Se

fundamenta en cuatro pilares:

1. La del

natural y tecnologias Speech to text

comprension lenguaje
(de voz a texto y viceversa).

2. Nuevos modelos de comunicacion
maquina a maquina (M2M).

3. Uso de la informacién de contexto.
Por ejemplo, ubicacién que aporta
el GPS, ritmo cardiaco que tu
smartwatch registra, etc.

4. Nuevo modelo de interaccion con el

usuario.
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Entre sus caracteristicas principales
encontramos: Uso de gafas especiales lo
que permite dialogar de forma natural y en
linea con una agente virtual inteligente,
ahora se tendra acceso a internet por
medios de un “dispositivo, delgado, ligero,
portatii y con muy alta resolucion”,
integrado en una serie de objetos y

vehiculos, el llamado internet de las cosas.
Respecto a sus ventajas:

e Interactividad.
e Captura la atencion.
e Se pueden realizar pagos, tramites
y en algunas escuelas existe el
servicio de tareas y notas.
Desventajas:

s

o
;-:u{ﬁ‘(lﬂw

i
e

del

sistema a la conexion de Internet.

e Dependencia, casi total,
e Vulnerables a ataques de virus,

troyanos, espias, etc.

Web 5.0

Presenta y fomenta el uso de un dispositivo
todo en uno. Se pretende identificar y
buscando la

categorizar emociones,

realidad sensorial y lo mas importante el

desarrollo mas tangible de la inteligencia
artificial y en proceso de construccién y

mejora.

Es importante sefialar que desde la web
1.0 y hasta al web 4.0 se ha tenido una web
emocionalmente neutra, pero a partir de la
web 5.0 o también llamada web sensorial,
estd serd encaminada a poder identificar
las emociones de los usuarios, por medio
de los dispositivos, productos y/o servicios,

y si...
ficcion pero cada vez mas se mezclan y

esto parece salido de la ciencia

ese momento ya llegd y crecera como en

su momento florecieron otras
caracteristicas de la web, como el rastreo

de frases emotivas en la web.

Ajit Kambil (Global Director of Deloitte
Research, Boston, Massachusetts, USA)
menciona lo dificii que es mapear las
emociones, mas no imposible y que con los
dispositivos adecuados como pueden ser
implantaciones neuronales, se pueden
personalizar de tal manera, que causen

ese impacto en las y los usuarios.

Respecto a sus ventajas:
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¢ Modificar informacién en la pagina
de forma rapida.

e Facil navegacion.

e medio econémico de publicidad.

e Cuenta con un editor en linea para
Su uso.

e Cuenta con codigo fuente abierto y
con licencia para su modificacion.

e Permite un uso colectivo.

e Exposicibn al mundo entero a
través de Internet.

e El presentador de la informacién
tiene total control y autoridad de lo
publicado.

e Es posible conocer e interactuar
con muchas personas.

e Se permite realizar comentarios

sobre la informacion.

e Elementos semanticos mas
concretos.
Desventajas:

e Uso de material que viola derechos
de autor.

e Que se borre la informacién por
parte de usuarios que no estén de
acuerdo con el contenido.

e Uso abusivo y mala utilizacién de
las herramientas.

e No existe supervision de los

contenidos.
e No son un medio profesional de
informacion.
e Y se encuentra en construccion.
Al respecto, y con relacion al Notariado, se

tiene que sefialar, que el notario es un

de de

capacitacion especializada en la materia y

profesional derecho, dotado
con cuya intervencién se logra la seguridad

juridica, a diferencia del notariado

anglosajén, sefalandose que  sus

diferencias son:
Notario Latino:

e Abogado/a o Licenciado/a en
Derecho.

e Con procesos de designacion,
abiertos o cerrados segun la
regulacion.

e Con ciertos impedimentos por lo
gue se garantiza su imparcialidad.

e Redacta el acto y ello lo hace
auténtico, veraz y en algunos casos
solemne.

e Eldocumento se presume cierto.

e Existe colegiacion obligatoria.

e El valor formal del acto juridico se
obtiene con la actuacion Notarial.

Notario Sajon:

¢ No se requiere ninguna profesion
e No

desempenfar otras profesiones.

hay impedimento para

e La veracidad no se refiere al
contenido del documento sino a las
firmas, aunque el contrato sea
privado.

e No hay presuncion de certeza del
documento, solo de las firmas.

e No existe colegiacion.

e EIl valor formal se obtiene con la

actuacion judicial.
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Con la evolucion de las
nuevas tecnologias
deberiamos de analizar
la pertinencia que las y
los notarios deberan ser
de

mismas, y mas aun si

conocedor las
estarian dispuestos a
utilizar la inteligencia
artificial e invertir en
ella, o sea realizar las
inversiones en
tecnologia, ya tenemos
unos de es0S USOS,
tales como uso de
datos para la toma de
decisiones, gestion de
cobranza, herramientas
de

proyectos, facturacion,

para gestion

control conocimiento de £

todo el proyecto y ademéas considerando el

costo que ello implica.

de
de

interpretar casos y dar con la respuesta

de la existencia

Acrtificial

Sabemos

Inteligencia capaz
correcta acerca de como proceder, en
asuntos legales, ademas es un reto, ya
gque las nuevas generaciones en
especial la millennials exigen de los
servicios notariales sea como ellos:
globales, digitales, con avances de
gobierno electrénico, dandole valor

probatorio a las app, y todos los

=

e S B Nt b
o

servicios con calidad, calidez, eficacia,
eficiencia y sobre todo utilizando las
grandes aportaciones que ofrece la
tecnologia. En conclusion, los nuevos
servicios de certificacion y registro
podran sustituir al notario anglosajon,

pero sélo en parte a notario latino.
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“E- ASTE”‘ / “RESI

LECTRIFCOS Y

ELECTRONICO
(RAEE)”:

POR MAEUGENIA LO GIUDI

RAEE, qué son? qué costos
medioambientales y sociales
implican?, porqué urge la necesidad
de legislacion reguladora del
tratamiento de los presupuesto
minimos de su gestion? Algunas de
las muchas preguntas que generan
este tema.

RAEE (ewaste 0 escrap) es acronimo
de Residuos de Aparatos Eléctricos o
Electrénicos, riesgo generado por la
sociedad actual. Se trata de desechos
urbanos pero con un alto potencial de
peligrosidad, segun sea el tratamiento
que se le aplicara a su disposicion
final.

Son el resultado mayormente de los
productos ofrecidos por las Tics en
una carrera consumista, que inunda

8Segun la TV Espariola : “En 1911 se
anunciaban bombillas con una duracion
certificada de 2500 horas pero en 1924 los
principales fabricantes pactaron limitar su vida
atil a 1000.

[(DUOS
S

A

CE

los mercados, convocando el status
del “ultimo confort” y en donde nativos
digitales como inmigrantes digitales,
reclaman insaciables aun mas,
introduciendo dos conceptos de
“obsolescencia”.

La denominada “obsolescencia
percibida”, que corresponderia al
consumismo anterior descripto y la
“obsolescencia programada de los
productos™. En esta Ultima la vida util
del producto es calculada por el
fabricante o productor, desde el
momento mismo que es disefiado, de
tal forma que sea imperiosa su
renovacion o se lo deseche en un
periodo de tiempo corto.

El céartel que firmd este pacto, llamado
Phoebus, oficialmente nunca existio pero en
‘Comprar, tirar, comprar' se nos muestran
pruebas documentales del mismo

como origen de la obsolescencia programada”
http://www.rtve.es/television/documentales/co
mprar-tirar-comprar/ Recomiendo ver este
documental para entender su idea.

Pagi
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Otra interesante premisa que apareja
este tema, es la “economia circular”,
moderandose el modelo de desarrollo
econdmico sustentado en el consumo
de materias primas, respondiendo a
los conceptos de los Objetivos de
Desarrollo Sustentable indicados por
la ONU.

Encontrando su origen en los residuos
domiciliarios universales, los RAEE
dejan de ser amigables y se convierten
al alcanzar su vida util en peligrosos,
de acuerdo al
tratamiento que se
les proporcione en
su disposicion final.

]
{

Se los define como
chatarra o basura
electrénica,
residuos-e. En los
paises de habla
hispana se
promueve el uso
del término RAEE _
como término R
oficial. La Unién Europea se refiere a
ellos como WEEE (Waste Electrical
and Electronic Equipment). Y la
OCDE, 2001 (Organizacion para la
Cooperacion y el Desarrollo
Econdmico) sugirié generalizarlos
como “cualquier dispositivo que utilice
un suministro de energia eléctrica, que
haya alcanzado el fin de su vida util”.

Segun la Directiva sobre RAEE de la
Union Europea, 2002: “Todos los
aparatos eléctricos o electrénicos que
pasan a ser residuos ...; este término

9StEP (Solving the Ewaste Problem, iniciativa que
nuclea a varios actores de las Naciones Unidas,

comprende todos aquellos
componentes, subconjuntos y
consumibles que forman parte del
producto en el momento en que se
desecha’.

StEP (Solving the E-waste Problem)?®,
2005 se refieren a “la cadena en
sentido inverso que colecta productos
gue ya son descartados por el
consumidor que los da y repara para
otros consumidores, para reciclarlos o
procesarlos como otro tipo de basura.

Los RAEE se distinguen en tres lineas:

e Linea Blanca: frigorificos,
lavavajillas, lavadoras, hornos y
cocinas.

e Linea Marrdn: televisores,
videos, equipos de musica, etc.

gobiernos, sector privado e industrias bajo el

objetivo de resolver este problema)
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e Linea Gris: computadoras,
periféricos y teléfonos
celulares.(esta es la linea
generadora de la mayor parte

- A > " _ov"
de los vertidos tecnolégicos,
sobre todo celulares por su
prematura obsolescencia. Las
baterias y plaquetas
electronicas de las laptops
conforman los componentes
con mayor potencial de
contaminacion).

A pesar de estos aspectos negativos
expuestos, como contrapartida se
destaca el concepto de “mineria
urbana”. Nos referimos a la busqueda
de metales que se pueden recuperar
desde los propios e-waste. Como
ejemplo en un teléfono movil se
pueden encontrar hasta 46 tipos de
metales. Metales de base (ejs.cobre,
estafio, etc.), metales especiales
(antinomio, cobalto, etc.) y metales
preciosos (ejs. oro, plata, paladio,

1%0pera globalmente pero esté radicada en
Seattle, USA.

UGuiyu estd formada por cuatro pequefias aldeas,
es conocida como el cementerio de desechos
electrénicos mas grande del planeta. Procedente

etc.).Y lo que los diferencia del carton
o del papel, reciclable de tres a ocho
veces, es que los metales preciosos
tienen un reaprovechamiento “infinito”.

Cual es la implicancia del riesgo
generado por los RAEE? Por el
afio 2002 la “Basel Action
Network™%, ONG que trabaja
para que no se exporten o
envien desechos peligrosos por
parte de las naciones
desarrolladas a naciones en
desarrollo, presenté el “Exporting
Harm”, dejando al descubierto
por primera vez, los envios de
basura tecnologica.

Realizo el estudio especialmente
sobre Guiyu!! (Guangdong, China)
transformada en un gran basural,
donde el 80% de los nifios tenian altos
niveles de plomo en sangre.

Replicandose ya luego otros informes,
como los de la ONG “Greenpeace™?,
sobre e-waste en China y la India.

Actualmente cerca de 50 millones de
toneladas de residuos electrénicos y
eléctricos son desechados.

Los expertos del UNEP estiman que
para 2020 el volumen de los residuos
procedentes de ordenadores
desechados habra crecido un 500 por
ciento en India con respecto a 2007; y

principalmente de Estados Unidos, Canadd, Corea
del Sur, Japédn, de la propia China.

2Informe Recycling of electronic wastes in China
and India. Workplace and enviromental
contamination. Greenpeace Agosto 2005
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en China y Sudéafrica, el 400 por
ciento.'®

Veamos sus efectos “negativos”.

En cuanto
a la salud
del ser
humano su
efecto
negativo es
directo.
Pudiendo
traducirse
desde
erupciones
cutaneas,
malestar de
estdbmago, Ulceras, problemas
respiratorios, debilitamiento del
sistema inmune, dafo en los riflones e
higado hasta diversos canceres, etc..

Mientras que su incidencia en el
medioambiente es asimismo severa, al
producirse el “percolados y/o
lixiviados” *4en la tierra o liberados a la
atmosfera en procesos de mala
incineracion, liberandose furanos y
dioxinas.

Asimismo existe un impacto sobre la
mineria por la demanda de minerales

3De acuerdo al Boletin electronico del PNUMA —
“La ONU insta a tomar medidas ahora contra la
basura electrénica”, 22 - 02 - 10

14Seglin el CEAMSE de Argentina (Cinturén
Ecoldgico Area Metropolitana Sociedad del Estado)
llama lixiviado o percolado a los liquidos que se
generan en el médulo de un relleno sanitario a raiz
de la degradacién de la materia orgdnica y como
producto de la infiltracion del agua de lluvia que al
atravesar o “percolar”, la masa de desechos,
disuelve, extrae y transporta o “lixivia” los distintos
componentes sdélidos, liquidos o gaseosos
presentes en los residuos dispuestos. El liquido

para la fabricacion de diferentes
aparatos tecnolégicos. La fabricacion
de celulares y computadoras segun la
UNEP?®, consume el 3% del oro y
plata
extraida en
el mundo,
13% del
paladium y
15% del
cobalto.

La escasez
de minerales
usados para
la
produccién
de los
aparatos de la nueva tecnologia ,
llevara a situaciones de extrema
violencia social y un ejemplo de esto
es lo que ocurre con el “coltan”®,
disparador de las guerras tribales que
se desataron 1998. La “guerra del
coltan o el oro gris”, ha provocado la
muerte de 5,5 millones de personas
(mayor cantidad de victimas fatales
desde la segunda guerra mundial),
donde el Congo con su 80% de
reservas mundiales del mineral esta

lixiviado es sometido a un tratamiento que incluye
dos etapas, un proceso fisico-quimico y otro
bioldgico. El tratamiento ejecutado, es necesario
para poder volcarlo a los cursos de agua
cumpliendo con la normativa legal vigente.
15“Reccycling —-from E=Waste to Resources”
®Mineral no renovable y escaso en las reservas
natuales que sirve para la miniaturizacion
caractaristicas de los dispositivos de los
dispositivos electréonicos actuales., usados en
plasma,celulares, dvd, industria aeroespacial,
computadores, etc.
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siendo oprimido por Ruanda y
Uganda.'’

Desde el punto de vista legal, cuéles
serian los &mbitos de responsabilidad
de los RAEE?

La atribucion de responsabilidades de
los RAEE se relacionan con “los
principios generales de Derecho
Ambiental, como el Desarrollo
sustentable, el Principio preventivo, el
Principio precautorio, quien “contamina
paga”, entre otros.

Pero asimismo existen principios
propios aplicables a la gestion de
RAEE, como por ejemplo:

Reduccion en la fuente, Proximidad,
Consideracion del ciclo vital integrado.
Extensién de la responsabilidad al
ciclo de vida de todo el producto.
Responsabilidad extendida del
productor.

Los tipos de responsabilidad que
competen al “productor” abarcan
desde “Liability”, Responsabilidad
econdmica y fisica, Responsabilidad
de informacién y de manejo de datos
personales.

No podemos dejar de mencionar el
concepto REP*8, en un marco de
responsabilidades compartidas y con
una vision “amplia”. Asumido por las
empresas, debe ser incentivado por
los gobiernos, centrando la atencion
mas alla del ciclo de vida util del

Encuentrese en los Anexos el articulo sobre las
“Guerras tribales por el coltan, el lado oscuro de la
tecnologia”

aparato y su destino final.

Este principio “REP” surgié como una
propuesta de estrategia politica,
combinado con el principio de
“‘Responsabilidad Individual del
Productor”, RIP.

Promueve el mejoramiento total del
ciclo de vida de los aparatos eléctricos
y electrénicos, por medio de la
extension de las responsabilidades del
productor considerando como
novedad, el ecodisefio.

La REP (Responsabilidad Extendida
del Productor) se puede cumplir a
través de sistemas individuales o
colectivos, RIP (Responsabilidad
Individual del Productor ) o RCP
(Responsabilidad Colectiva de
Productores).

Entorno a los Sistemas Colectivos de
Responsabilidad, se agrupan
organizaciones, ORP, que son
asociaciones basadas en el apoyo y
compromiso de los fabricantes de
aparatos electronicos. Manejan parte o
sistema completo de e-waste en sus
paises. Un ejemplo es la “Asociacién
Europea de Sistemas de Recoleccién
para Residuos de Aparatos Eléctricos
y Electrénicos”, como plataforma, sin
animo de lucro que nuclea 39 sistemas
colectivos de e-waste en Europa.

No sé puede desconocer que un rol
fundamental lo cumplen los
consumidores. Por eso la importancia
de politicas publicas de

8Presentado por primera vez en Suecia, 1990,
en un informe para el Ministerio de
Medioambiente denominado “Modelos para la
Responsabilidad extendida del Productor”
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concientizacion dirigidos a ellos, que
les hace presente, las conocidas “
3Rs”, idea que naci6 en Japdn como
un esquema para aplicarse a la
gestion de los residuos en general:
Reduzca, Reuse, Recicle y que hoy se
le suma: Reparar, Regular.

Con el reciclado de los residuos
electrénicos logramos dos resultados
positivos, evitamos la degradacion en
rellenos sanitarios o basurales que al
lixiviar pueden contaminar suelos y
napas. Y recuperamos materiales y
metales que son cada vez mas
escasos, cuya necesidad de obtencion
a través de la mineria, genera fuertes
Impactos negativos en el
medioambiente.

Estado Legislativo de la Region

En términos generales se toma como
modelo la Convencién de Basilea y
otras directivas europeas a nivel
internacional.

Si no se cuenta con leyes sobre
RAEE, son las leyes generales de
medioambiente de cada pais con las
cuales se esta tratando, pero es un
imperativo la legislacion especifica de
acuerdo a lo expuesto.

Actualmente los paises
latinoamericanos que cuentan con
legislacion especifica son: Brasil,
Chile, Colombia, Costa Rica, Ecuador,
México y Peru. Argentina presentd su
primer proyecto en el 2004 pero
lamentablemente a hoy no ha
sancionado ningun proyecto.

Conclusion

Analizado los efectos sobre el
medioambiente, salud humana tanto
como los impactos econémicos y
sociales, urge especial tratamiento de
responsabilidad competente a los
RAEE. Los Estados deben generar
politicas publicas sobre
concientizacion y sancionar legislacion
especifica sobre los presupuestos
minimos para la gestion de los
mismos.
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El futuro aguarda cambios
sustanciales debido al internet de las
cosas, mas conocido por sus siglas
en inglés como IoT (Internet of
Things, 10T). 0T permitira identificar
comportamientos y estandarizara
preferencias en el mundo que
actualmente posee o carece de una
conexién a internet, lo cual implica
evaluar el impacto social de estas
nuevas tecnologias emergentes,
métodos y técnicas historicas al igual
gue actuales con el objetivo
preservar la privacidad de datos
personales.

La posibilidad de un mundo sin
conexion a internet se mantiene en

disminucioén, continuamente es

menos probable. Cada dia que pasa,

se reducen espacios privados,
camaras y sensores aumentan
constantemente, en consecuencia,
encontrar soledad o espacios
reservados es complicado. Es decir,
loT facilitara la identificacion de
personas, ya sea en espacios
publicos o privados.

loT, podria invadir hasta la
privacidad emocional y corporal,
dado que la proximidad de sensores
posibilitaria a terceros recolectar
estados emocionales a corto,

mediano y largo plazo. Emociones y
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mas transparentes y accesibles para
organizaciones interesadas en
recoger, analizar y explotar dichos
datos personales.

Hoy en dia, existen personas que
exponen su vida personal via redes
sociales o blogs, incrementando la
probabilidad de una recoleccion de
datos omnipresente en el entorno
humano. En otras palabras, mientras

mas aumenta la expectativa de las

personas a ser observadas o

[ ]
reconocidas en la web, disminuye la

nocién de invasién de su privacidad.

Los dispositivos 0T tienen un disefio
amigable poco intrusivo, por ende
estas

“cosas” se van tornando mas
familiares, provocando que con
serenidad y consentimiento se revele
informacion intima. La mayoria de la
gente podria olvidar la presencia de

0T o confiar plenamente en ellos,

por consiguiente admitir a ser
constante e impertinentemente
monitoreados en sus ambientes
personales y laborales, lo cual no
hubiésemos aceptado en otros
tiempos, medios o circunstancias.
loT desafia lo convencional, asi
como la habilidad de las personas
para afrontar dicho reto tecnoldgico.
Los hogares se volverian
transparentes para los fabricantes de
dispositivos inteligentes. Ademas, si
las politicas gubernamentales
desconocen o evitan
enfrentar el tema, tendriamos
como resultado que los
limites de proteccion de datos
personales establecidos por
marcos juridicos, que se
encuentra actualmente en
socializacion y debate, sean
confusos o poco practicos.

El mercado manipula el
entendimiento de la poblacion
respecto a estos temas para evitar
declinaciones o rechazos de
condiciones o politicas de privacidad
de sus productos o servicios.
Productos con caracteristicas
similares a 0T son comercializados
como caracteristicas inteligentes,

poco se informa al consumidor sobre

Pagina 40 - © ElDerecholnformatico.com — Mayo 2019




Revista Digital EDI Edicion Nro 31

la recoleccién de datos y
comportamientos personales.
Sociedades modernas se preocupan
mas por usabilidad que por
seguridad de

dispositivos digitales y electrénicos.
loT aumenta la vigilancia de la
sociedad, reduciendo el control del
propietario de sus datos, exponiendo
a manipulaciones por parte de entes
internacionales, razén por la cual
sera dificil lograr una consciencia
plena en las personas.

Los principios de transparencia

podrian ser mancillados por el

|

internet de las cosas,
loT amenaza destruir los
Derechos de
Participacion
reconocidos en
Principios de Practicas
Justas para Informacion
de Estados Unidos (US
Fair Information Practice
Principles) y el
Reglamento General de Proteccion
de Datos de la Unién Europea (EU
General Data Protection Regulation).
Cabe mencionar que, los
dispositivos I0oT son imparciales, en
otros términos, fueron concebidos

netamente con fines comerciales;

internet de las cosas engloba y
promueve logicas empleadas en las
redes sociales, inversiones basadas
en las interacciones de personas
gue utilizan internet y divulgacion
intencional de datos intimos y
reservados.

Sin embargo, excluir, eliminar o
negar el uso o acceso a las nuevas
tecnologias

de la informacion y comunicacién
(NTIC) dista de ser una solucion
razonable, viable y realista;
considerando que, coartaria el goce

de las ventajas, asi como los

benéficiosde las NTIC. En tal virtud,
una solucion factible es, desde la
fase de disefio, desarrollo hasta la
operacion y eliminacion, respetar la
privacidad y proteccion de datos en
todo el ciclo de vida de la tecnologia.
Esta idea es conocida como
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privacidad desde el disefio (PdD). La
PdD supone un conjunto de
acciones que dependen de
contextos concretos. Verbigracia, no
se deberia comerciar o utilizar
comportamientos de conduccion
para crear diferentes tipos de

seguros médicos o vehiculares o

elaborar estandares, buenas
practicas, arquitecturas de sistemas
de informacién y comunicacion y
estructuras organizacionales de
entes que gestionan datos
personales. Los marcos juridicos
actuales deberian incorporar

explicitamente el requisito de PdD, y

planear de no de
algun otro manera
modo

actividades acaecederas con fines
lucrativos, pero se lo hace. PdD
puede obligar a eliminar o reducir
datos personales para evitar
manipulaciones innecesarias,
excesivas, abusivas o no deseadas.
Por lo tanto, PdD puede ofrecer
herramientas para que los
propietarios de sus datos tengan el
control idéneo sobre sus propios
datos personales; aunque suene
redundante, es crucial que se tomen

en cuenta estos principios al

indirecta o muy genérica, a fin de
evitar el tratamiento ilicito de los
datos.

“La civilizacion moderna es
naturalista, mecanicista, su ritmo es
el ritmo de maquinas, cada una de
las cuales es una criatura de
inteligencia para resolver problemas.
Es un equilibrio inestable de fuerzas,
cuyos patrones cambiantes
requieren que la humanidad tenga
cada vez mas conocimiento y
calculo” (Everett Dean Martin, 1928)
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El debate sobre la privacidad
trasciende desde tiempos pasados
fruto de avances técnicos. No
obstante, en vista de la rapidez de
los cambios tecnoldgicos
contemporaneos que nos rodean es
mas imprescindible que nunca
garantizar la profundidad, diversidad
y calidad de los discursos, al igual
que la literatura, sobre privacidad e
intimidad de los datos.

Cabe mencionar que, lo largo del
tiempo, loT ha tenido muchos
nombres. Por ejemplo, computacion
generalizada, inteligencia ambiental,
comunicaciones maquina a maquina,
computacion ubicua, sistemas
ciberfisicos, entre otros. Dichos
términos nacen de varias realidades,
contextos o disciplinas, a pesar de
ello todos tienen el misma
orientacion, lo cual significa que
existen continuos intentos para hallar
un término pertinente y comun que
defina el fenébmeno en mencion.
Adicionalmente, se evidencia una
cierta conciencia de las personas en
el sentido de una rapida
transformacion hacia un mundo
completamente monitoreado y

conectado, por este motivo, loT

probablemente tendra un impacto
profundo. Como resultado, es
importante prever las posibles
acontecimientos. El mundo fisico y
digital evoluciona diariamente, tal
como la nocién de privacidad. Las
posibles ramificaciones de los
avances de la Internet de las cosas
son motivo de profunda
preocupacion para muchas personas
Estos nuevos retos deben ser
encarados, caso contrario, loT podra
afectar principalmente a la nifiez, en
consecuencia a sus padres, ergo a
la familia, las responsabilidades en
cuanto a proteger su intimidad y
privacidad seran cada vez mayores.
A medida que el internet de las
cosas sea mas y mas comun, se
podria prever que la nifiez vivira en
un mundo monitoreado ubicuamente
por entes con fines de lucro e
instituciones gubernamentales, con

total normalidad y permisividad.
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Resumen

Este articulo analiza los nuevos ciber-
delitos incorporados al Codigo Penal
peruano, nuevos delitos que también
se cometen por medios electronicos,
para ello se define cada tipo penal.
Posteriormente se reconoce sus ele-
mentos segun la teoria del delito y fi-
nalmente se resalta la necesidad de
considerarlos como un tipo de Violen-

cia de género.

Palabras Clave
Ciberbullyng, Sexting Gromming,
Sextorsion, delitos cibernéticos, vio-

lencia cibernética

1. Nuevos delitos informéaticos en
el Codigo Penal peruano

El Decreto Legislativo 1410 (1) pro-

mulgado el 11 de setiembre del 2018

incorpora al Codigo Penal peruano al

Ciberbullyng o Ciberacoso (acoso),

el Sexting, el Gromming (acoso se-

xual) y la Sextorsiéon (Chantaje Se-
xual), realizados a través de medios
electronicos, redes sociales u otra
tecnologia de informacién y comuni-
cacion. Ver fig 1.

Si bien estos delitos existian en la
doctrina extranjera, el constante uso
de la costumbre como fuente de De-
recho obligd a que se positivice, colo-
cando al Peru dentro de los paises
gue sancionan estos nuevos delitos.
Surge la duda si esta ley forma parte
del Derecho informético, ya que el
término Delito Informatico no aparece
en ningun contexto de la norma, por
lo que es recomendable ante este va-
cio utilizar el término de “Delitos ci-
bernéticos” ya que tiene una similitud
a la ley espafiola LO 1/ 2004.
Aunque la denominacion es secunda-
rio, lo primordial es que los legislado-
res tomen conciencia de adecuar nor-
mas gue se adapten a nuestra socie-
dad de la Informacion y el conoci-

miento.
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Fig. 1 NUEVOS DELITOS INFORMATICOS INCORPORADOS AL CODIGO PENAL POR EL DL 1410

Articulo |Delito Accion Finalidad Medio Pena
Caédigo Informatico empleado
Penal
151-A Ciberacoso [De forma reiterada o Alterar el Cualquier 1 -4 afios
o] no, continua, habitual normal tecnologia de |e inhabi-
S . vigila, persigue, hostiga, |desarrollo de |la informacidn |litacion.
Ciberbullyng asedia o busca su vida odela
establecer contacto o cotidiana de la [comunicacién
cercania con una victima
persona sin su Agravante: 4 -7 anos
consentimiento. e inhabi-
litacién.
154-B SEXTING Sin autorizacidn difunde | Generar una |Imagenes, 2 -5 anos
Difusion revela, publica, cede o  |difusion materiales 30- 120 dias multa.
de comercializa materiales |[masiva del audiovisuales
contenido de contenido sexual de |material o audios.
sexual cualquier persona Agravante: 3 -5 aflos
obtenida con Parejaoex |180-360 dias multa.
consentimiento Uso de Redes
Sociales.
176-B Grooming |Vigila, persigue, hostiga, |Llevar a cabo |Tecnologias (3 -5 afios
Acoso asedia o busca actos de de e inhabi-
Sexual establecer contacto o connotaciéon [informacion o |litacion.
cercania con una sexual comunicacion-
persona, sin el 4 -8 afios
consentimiento de esta. Agravante: e inhabi-
litacion.
176-C Sextorsién |Amenaza o intimida a Obtener de Tecnologias |2 -4 afos
Chantaje cualquier persona ella una de e inhabi-
Sexual conducta o informacién o |[litacion
acto de comunicacion.
connotacién | Agravante: 3 -5 afios
sexual. Imagenes, e inhabi-
materiales litacion

audiovisuales
o audios que
aparezca o
participe la
victima.

2. La Violencia Cibernética
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Estos delitos cibernéticos constitu-
yen juntos un tipo de violencia de gé-
nero no contemplado adn en la ley
N°30364 (2) que podemos denominar
VIOLENCIA CIBERNETICA, porque
a través de medios electronicos, re-
des sociales, se afecta exponiendo la
intimidad de las mujeres y una forma
de control sobre ellas, en cualquier
etapa de su vida pudiendo derivar en

el delito de feminicidio. (3)

4. El Ciber

Ciberacoso O Ciberbullyng

Acoso Cibernetico,

El acoso cibernético para el autor, es
una modalidad de acoso, este no re-
quiere que el fin sea sexual, aunque
el acosador (sujeto activo) sea un ma-
yor de edad sobre el acosado (sujeto
pasivo), ni que si es un varén sobre
una mujer, la condicion es que el hos-
tigamiento (accion) se realice a través
de medios electrénicos (medio em-
pleado) como internet, teléfonos mo-
viles, redes sociales, mas de una vez
y cuyo dafio (modalidad) que se
cause sobre la victima pueda llegar a
perturbar su proyecto de vida, es co-
nocido también como Ciberbullyng.

Cabe resaltar que a diferencia del

acoso fisico o bullyng que suele ser

El Derecho informético se interrela-
ciona asi con otras disciplinas juridi-

cas,

Violencia
%, contra la mujer

Fig. 2 El Derecho informético se interrelaciona

con otras disciplinas

muy comun en los colegios por ejem-
plo, el dafio se detiene cuando acaban
las clases y se retiran a su hogar, sin
embargo en el caso del ciberbullyng el
menor se encuentra las 24 horas del
dia los 7 dias de la semana expuesto
a dichos actos hostiles porque en el
ciberespacio no existe horario.
También puede darse el caso por
ejemplo que estas dos figuras conflu-
yan el ciberbullyng y el bullyng en un
mismo escenario por ejemplo el salén
de clases, por ello es necesario que
las escuelas prohiban el uso de teléfo-
nos moviles a los alumnos como parte
de las politicas educativas a fin de pro-
veer el mayor aprovechamiento de las
clases y por salud mental.

El acoso cibernético para Kowalski y

Agatston (4) es “entendido en un sen-
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tido amplio, se refiere al acoso que in-
cluye el uso de correos electrénicos,
mensajes instantaneos, mensajes de
texto e imagenes digitales enviadas a
través de teléfonos moviles, paginas
web, bithdcoras web (blogs), salas de
chat o coloquios online, y demas tec-
nologias asociadas a la comunicacién
digital”

En el articulo 151-A del Codigo Penal,
el acosador vigila, persigue, hostiga,
asedia o busca estar cerca a una per-
sona de forma reiterada o no, utili-
zando las TIC (Tecnologias de Infor-
macion y Comunicacion).

El agravante de este delito se da por la
condicion del sujeto pasivo, aumen-
tando a siete afios de pena privativa
de libertad,

cuando: 1. La victima es menor de

inhabilitacion 'y multa,

edad, persona adulta mayor, en ges-
tacidon o discapacitada. 2. La victima y
el agente tienen o han tenido una rela-
cién de pareja, convivientes o conyu-
ges, parientes. 3. La victima y el
agente habitan en el mismo domicilio,
4. La victima es dependiente. 5. Hay
relacion laboral, educativa o formativa

de la victima

5. Difusidén de imagenes, materiales
audiovisuales o audios con conte-
nido sexual.

Aunque el Sexting no es delito, es una
practica comun entre jovenes, también
conocido como “sexo virtual”, Este tér-
mino inglés nace de la conjuncion de
dos palabras SEX y TEXTING, y con-
siste en compartir material erotico, se-
xual o pornografico, video, conversa-
ciones, fotografias, teléfono mdvil,
Whatsapp, sky,.

El Articulo 154-B del Cédigo Penal
sanciona con pena de carcel de hasta
5 afos al sujeto que trasmite sin auto-
rizacion a terceros material de conte-
nido sexual adquirido con anuencia,
“consentimiento o accién de consentir”
(5)

En lo que se refiere a la anuencia o
consentimiento, que sucederia en el
caso de que no se contara con la au-
torizacion, supongamos Juan necesita
revisar su correo y solicita a su vecina
que le preste su computadora, el
aprovecha y se apodera de un video
intima de ella sin su consentimiento y
lo comercializa, se estaria incurriendo
en otro delito como en el de violacion

de la intimidad personal o familiar.

Pagina 48 - © ElDerecholnformatico.com — Mayo 2019




Revista Digital EDI Edicion Nro 31

En Corea del Sur pais de gran ade-
lanto tecnoldgico, este material se ob-
tiene sin permiso de lugares publicas,
gue obligada a las mujeres coreanas,
buscar en los bafios que no se haya
colocado una camara y al gobierno ha
iniciar una campafa disuasiva advir-
tiendo que las penas llegan hasta 5
afnos.

La agravante de este delito, no es por
la falta de consentimiento por la vic-
tima sino por el tipo de relacién que
tiene o haya tenido el acosador y el
acosado una relacién o la tienen o si
son convivientes 0 esposos, y 2. Que
sea difundido a través de un medio
masivo como son las redes sociales,
no se especifica si la conducta o ac-
cion es reiterativa, puesto que basta
una sola publicacién, para que pueda
visto por miles de personas en un mi-
nuto. En el caso que la persona sin
vinculo con el acosador sexual, se
hace méas permisible y menos sancio-
nable este ilicito por no configurar
como agravante.

6. EI Acoso Sexual Cibernético o
Grooming

El acoso sexual cibernético, es enten-
dido como una modalidad del acoso
realiza utilizando

sexual que se

(modo) cualquier tipo de Tecnologia

de Informacion y Comunicacion trans-
mitido (medio) a través de medios
electronicos.

Aunque el articulo 176-B segundo péa-
rrafo del Cddigo Penal, no especifica
gue sea realizado a través de medios
electronicos es de suponer que estas
tecnologias incluyen también a las re-
des sociales, entre otras.

Las agravantes del delito son ademas
del articulo 151-A cuando

6. La victima tiene entre catorce y me-
nos de dieciocho afios.”

7. La Sextorsion o Chantaje sexual
Cibernético

El articulo 176-C del Cdodigo Penal
sanciona a quien amenaza o intimida
a una persona a través de las TIC
(Tecnologias de la informacion y co-
municacion) a fin de obtener una con-
ducta o acto de connotacion sexual,
penandose hasta con cuatro afios de
pena privativa de la libertad e inhabili-
tacion.

Asimismo se agrava este delito
cuando se amenaza con la difusion de
dichas imagenes, videos y audios de
contenido sexual protagonizados por
la victima.

Y aqui surge una observaciéon que su-

cederia si por ejemplo el chantaje no
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se da con fines sexuales sino por di-
nero. ¢Estamos frente a otra figura
como la simple extorsion? Con ello
podemos observar que el Chantaje se-
xual cibernético se configura por el
contenido sexual del material, por el fin
sexual con el que se chantajea, y por
el medio de difusion masivo al que se-
ria sometido tal informacion de image-

nes, videos o audios.

Conclusién

1. La violencia digital debe ser consi-
derada como una nueva forma de vio-
lencia contra la mujer.

2. Debe precisarse a fin de no caer en
contradicciones doctrinaria la defini-
cion de cada tipo de delito.

3. Puede causar una impunidad el que
se no especifique el tipo de medio em-
pleado, porque para ser considerado
un delito informatico debe cumplir con
los elementos de la teoria del Delito.
4. En algunos paises aun no han con-
cientizado la importancia de estos de-
litos en Latinoamérica razon por la
cual debemos innovar en nuestra le-
gislacion.

5. Se requiere de implementacion de
normas sociales de prevencion en es-

cuelas, institutos, universidades a fin

de que se evite el uso y abuso de estos

medios electronicos.

Referencia Bibliogréfica

[1]Decreto Legislativo que incorpora el
delito de acoso, acoso sexual, chan-
taje sexual y difusion de imagenes,
materiales audiovisuales o audios con
contenido sexual al codigo penal, y
modifica el procedimiento de sancién
del hostigamiento sexual

[2] Ley N° 30364 Ley para prevenir,
sancionar y erradicar la violencia con-
tra las mujeres y los integrantes del
grupo familiar

[3] Tristan, F. (2005) Feminicidio La
violencia contra la mujer: Feminicidio
en el Perd. Ymagino Publicidad S.A.C
[4] Kowalski, Robin,
Agatston. Cyber Bullying: el acoso es-

and Patricia

colar en la era digital, Editorial Desclée
de Brouwer, 2009. Pag. 80.
[5]Diccionario de la lengua espafiola.
Edicion del Tricentenario. Actualiza-
2018,
https://dle.rae.es.

ciéon accesado en

Pagina 50 - © ElDerecholnformatico.com — Mayo 2019




SOMOS LA RED

J
ol
A/

N

EL CENTRO DE INFORMACION

y contenidos
mas grande tberoamerica

TWITTER: ELDERECHOINF




Somos
LA RED

(
\_

ANos
junto a Uds

\

ELDERECHOINFORMATICO.COM

EL CENTRO DE FORMACION E

INFORMACION MAS GRANDE DE
IBEROAMERICA



